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Prehlad hrozieb
zarok 2023

Globalne trendy

Dianie v kybernetickom priestore v roku 2023 ovplyviiovalo viacero faktorov. Kyber-
neticky rozmer vojny Ruska proti Ukrajine bol stale pritomny, pri¢om sofistikovanost
aintenzita kybernetickych Gtokov znacne neklesla.

V tomto vojenskom konflikte ide stale o vyznamny prvok ovplyviujici boje, spravo-
dajsku Cinnost a kybernetickl bezpec¢nost oboch stran. Skisenosti z konfliktu v oblasti
kybernetickej bezpecnosti a obrany budu v budicnosti cennym poucenim nielen pre
bojujuce strany.

Geopolitické siperenie Statov v kybernetickom priestore sa symptomaticky odzrkadlilo
v $pionaznych aktivitach viacerych APT skupin podporovanych statmi. Spojené Staty
americké aj Velka Britdnia opakovane obvinili Rusko a Cinu z tychto $kodlivych aktivit.

Nadalej aktivne boli aj irdnske a severokdrejské statom podporované skupiny. Oktobro-
vy Utok teroristickej skupiny Hamas na izraelské civilné ciele a nasledna odveta Izraela
boli dal$imi z pripadov, ked sa kinetické akcie takmer okamZite preniesli aj do kyber-
netického priestoru.

Priamo zapojeni aktéri alebo spriaznené skupiny v nadvaznosti na agresiu uskutocnili
viaceré DDoS kampane a iné skodlivé aktivity voci izraelskym aj palestinskym cielom.

Kyberkrimindlne aktivity boli takisto vyznamnym prvkom, ktory ovplyviioval dianie v ky-
berpriestore a predovSetkym ransomvérové utoky nadalej prekonavali minulé rekordy
- poc¢tom zasiahnutych obeti aj finan¢nych $kod.

ZNEPRISTUPNENIE SLUZIEB

Znefunkénenie sluzieb pomocou DDoS Gtokov bolo dalej populdarnou formou skodlivej
aktivity medzi Gto¢nikmi s r6znou mierou znalosti a sofistikovanosti.

Medzi najcastejsie ciele tejto techniky patrili institicie EU a NATO, spomedzi sektorov kri-
ticka infrastruktira, banky a velké spolo¢nosti. V porovnani's predoslymi rokmi bol v roku
2023 zaznamenany vyrazny narast intenzity DDoS Utokov. Bol spozorovany aj novy typ
DDoS utoku, ktory aktivne zneuZival zranitelnost formou HTTP/2 Rapid Reset techniky.

Medzi aktérmi, ktori naj¢astejSie vyuzivali DDoS Gtoky, boli hacktivistické skupiny za-
pojené do vojny Ruska proti Ukrajine Utoky boli o ich primarnou agendou (vzhladom
naich relativnu jednoduchost oproti pokusom o prienik do infrastruktiry). Ich aktivity
kopirovali vyvoj konfliktu na Ukrajine. Z ruskej strany boli tieto aktivity cielené na in-
frastruktudru Statov, najméa na tie podporujlce Ukrajinu, pricom na opacnej strane ciele
zahrnali najma ruské institucie.

Medzi najaktivnejSie hacktivistické skupiny patrili Anonymous Russia, DDoSia, NoNa-
me057(16), National Hackers Russia, Killnet, Revil, Anonymous Sudan. Tieto zoskupenia
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sa k aktivitdm pri propagacii svojej ¢innosti aktivne hlasili na socialnych sietach - pre-
dovsetkym Telegrame.

Pri tomto type incidentu je potrebné rozliSovat medzi nedostupnostou sluzby, ktora je
spOsobend priamym zavinenim aktéra a nepredvidatelnou udalostou. Prave pri zne-
pristupneni sluzieb sa velmi Casto stava, Ze je sposobena nepredvidatelnou udalostou
- nevydarenou aktualizaciou, vypadkom pridu a podobne..

RANSOMVER

Rok 2023 sa vyznacoval narastom v oblasti ransomvérovych Gtokov. Vyrazny vplyv mal
na fungovanie institdcii, firiem aj jednotlivcov.

V tejto oblasti prevlada aktivita profesionalnych gangov poskytujdcich ransomvér ako
sluzbu (RaaS). Ransomvérové gangy pokracovali vo vylepSovani svojich postupov a na-
strojov napriklad pomocou zrychleného zasifrovania dat a zefektivnenie postupov pre
exfiltraciu dat.

MoZnosti vykonavat ransomvérové toky sa rozsiruju, o je spdsobené napriklad naras-
tom poskytovatelov RaaS. Uniky zdrojovych kédov zndmych ransomvérovych skupin
spOsobuju, Ze si novi aktéri vedia uz overené nastroje lahko modifikovat a prevziat.
Pomahaju aj uniky ndvodov na ransomvérovy utok, ktoré umozriuji utoénikovi zvySovat
svoju efektivitu.

Primarnymi vektormi pri prienikoch do systémov a zariadeni st aj nadalej tniky prihlaso-
vacich udajov (priamo do infrastruktiry, do sluZieb alebo do VPN), ziskavanie pristupovych
Udajov metddami socidlneho inZinierstva, vyskyt bezpecnostnych zranitelnosti a nesprav-
nej konfiguracie systémov, ale aj nasadenie Skodlivého kddu phishingovymi aktivitami.

Uspech zaznamenali aj bezpeénostné zlozky, ktoré vdaka medzinarodnej spolupréaci
rozloZili niekolko kyberzlocineckych skupin, napr. LockerGoga, MegaCortex, HIVE
a Dharma ransomware,

PHISHING

Motivaciu Gto¢nikov vykonavat phishingové aktivity mozno rozdelit na dve kategérie.
Prva spociva v ziskavani citlivych idajov, ktoré st nasledne predavané tretim stranam.

Druhou kategdriou je vykonavanie phishingovej aktivity s cielom Sirenia malvéru, ktory
vSak v kone¢nom dosledku moze slazit aj na zber citlivych udajov.

Phishingové kampane boli nadalej najpopularnejSou a najdspesnejSou metédou na
ziskavanie citlivych udajov. Bol pozorovany vyrazny narast amatérskych $kodlivych
aktérov. Narast pravdepodobne spdsobilo to, Ze je jednoduché ziskat phishingové na-
stroje, ktoré st vyvijané a nasledne predavané alebo poskytované Gtocnikom ako sluzba
(Phishing as a Service). Niektoré z nich st dokonca volne dostupné na internete a vie
sa k nim dostat prakticky kazdy.

NajrozsirenejSimi kampariami s nadalej tie, ktoré zneuZivaju identitu bankovych a fi-
nancnych institacii, poStovych a dorucovatelskych sluzieb, popularnych online sluzieb,
exponovanych pouzivatelov socialnych sieti (napriklad politikov).

Boli zaznamenané aj aktivity, ktoré vyuZivali témy geopoliticky relevantnych udalosti,
napriklad vojna na Ukrajine alebo konflikt v Izraeli.



1.1.4

1.

1.5

SPRAVA O KYBERNETICKEJ BEZPECNOSTI

Uto&nici na maskovanie svojej ¢innosti a obchadzanie bezpeénostnych prvkov &asto
vyuZivaju skracovace URL adries a viacnasobné presmerovania.

V roku 2023 pokracovali aj malwaretisement kampane a $irili sa trojanizované verzie
frekventovane pouzivanych softvérov. Hlavym problémom bol aj nadalej zvyk ludi au-
tomaticky klikat na reklamy, ktoré sa nachadzaji medzi prvymi vysledkami v interne-
tovych vyhladavacoch.

SEO optimalizacia webovych stranok bola ¢asto vyuZivanym nastrojom Gtocnikov.
Funguje na principe optimalizacie technickej konfiguracie webovej stranky, relevant-
nosti obsahu a popularity odkazov. Umozriuje lahsi prienik falosnych verzii webovych
stranok na popredné miesta vo vyhladavacoch. Utoénici vyuZivali aj moZnost platenej
reklamy.

UTOKY ZNEUZiVAJUCE NEPOZORNOST
A NEDOSTATOCNE ZABEZPECENIE

V minulom roku boli opat zaznamenané pripady sdvisiace s nedostatkami bezpecného
pristupu k informac¢nym technoldgiam na strane pouZivatelov aj spravcov informacnych
systémov.

Zaradujeme sem najma nespravnu konfiguraciu a nedostato¢né zabezpecenie systémov
s nedostatocnou kybernetickou hygienou a najlepSou bezpecnostnou praxou.

Nedostatky sa objavovali vo forme velkého poctu zariadeni a sluZieb (napriklad sietové
Uloziska, IP kamery, sluzby vzdialeného pristupu) volne dostupnych z internetu, slabych
hesiel, opakovaného pouzivania rovnakych hesiel medzi r6znymi sluzbami a neimple-
mentovanej dvojfaktorovej autentifikacie.

Medzi dalSie zaznamenané trendy patri vyskyt podvodnych kniznic. Maju podobne zne-
juce nazvy ako ich legitimne naprotivky (tzv. library typosquatting). Ich cielom je Sirenie
Skodlivého kddu, pricom benefituji na preklepoch alebo nepozornosti programatorov.
V pripade pouzivania produktu v inych sluzbach tak hrozi infikovanie celého dodava-
telského retazca.

ZRANITELNOSTI

Z globalneho hladiska narastol pocet odhalenych a zverejnenych zranitelnosti. Celko-
vé riziko a relevantnost zranitelnosti sa okrem objektivneho zhodnotenia zdvaznosti
prostrednictvom metriky CVSS posudzuje aj podla dostupnosti d6kazu zneuzitelnosti
zranitelnosti (tzv. proof of concept) a skutocnosti ¢i je zranitelnost aktivne zneuzivana
atocnikmi.

Oproti roku 2022, kedy dominovalo niekolko velkych a viditelnych zranitelnosti, v roku
2023 bolo odhalenych viacero kritickych zranitelnosti s velkym dosahom a vplyvom,
ktorym sa jednotlivo nedostalo tolko medialnej pozornosti.

V roku 2023 boli celosvetovo najzavaznejsie Utoky zneuZivajice zranitelnosti v pro-
duktoch Forta GoAnywhere (CVE-2023-0669), Barracuda Email Security Gateway
(CVE-2023-2868), Progress Software Moveit Transfer (CVE-2023-34362), MS Windows
a Office rieSeniach (CVE-2023-23397, CVE-2023-36884, CVE-22336584), WebP/Libwebp
(CVE-2023-4863), Cisco XE (CVE-2023-20198), VMware ESXi (CVE-2023-20867), Apple
iOS a iPad iOS (CVE-2023-41992, CVE-2023-41993), Attlasian Confluence (CVE-2023-
22515) a Citrix NetScaler a Netscaler Gateway (CVE-2023-4966).
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Uvedené zranitelnosti umozZriovali Gto¢nikom od ziskania neopravneného pristupu k citli-
vym Gdajom, cez neopravneny pristup do systému aZ po vykonanie Skodlivého kddu s na-
sledkom Uplného narusenia dévernosti, integrity a dostupnosti zranitelnych systémov.

NEGATIVNY VPLYV Al MODELOV NA KYBERNETICKU BEZPECNOST

Narast popularity nastrojov umelej inteligencie (Al) a spristupnenie jazykovych modelov
ako su napriklad ChatGPT, MS Copilot alebo Grok otvorili nové moznosti Gtoc¢nikom
adodali im Sirokd $kalu nastrojov na zefektivnenie ich ¢innosti. Umozriuju im napriklad
generovat kvalitnejSie preklady a texty phishingovych e-mailov alebo automatizaciu
roznych ¢innosti vykonavanych pocas celého Zivotného cyklu phisingovej kampane, nie-
len generovania obsahu v réznych jazykoch. Vyssia sofistikovanost Gtokov bola taktiez
spOsobenad vyuZivanim vlastnych generativnych modelov priamo uréenych pre skodli-
vych aktérov - ako napriklad WormGPT, ktory neobsahuje bezpecnostné obmedzenia
ani poistky voci zneuzitiu na nelegalne Ucely.

Najbeznejsie trendy v pouzivani umelej inteligencie na $kodlivé Gcely dalej zahfrialo
modifikovanie a generovanie $kodlivého kédu pomocou Al, automatizované permutacie
verzii kddu na vyhybanie sa detekcii ako aj dalSie otvaranie dveri amatérskym Gtocni-
kom do sveta nelegélnych aktivit.

NajvyznamnejsSie hrozby v Slovenskej
republike za rok 2023

SOCIALNE INZINIERSTVO

Phishingové kampane pokracovali vo vyuzivani socidlneho inZinierstva na efektivnejsie
dosiahnutie svojho ciela. Trendy v ziskavani citlivych informacii sa s predchadzajdcim
rokom prili$ nelisili.

V roku 2023 prevladalo na Slovensku napodobriovanie predovsetkym dorucovatelskych
sluZieb (DHL, DPD, Slovenska posta, Packeta a pod.), poskytovatelov internetového pri-
pojenia, bankovych a finanénych institdcii, policie a Interpolu a taktieZ impersonacia
Ustrednych organov Statnej spravy (napr. financnej spravy a ministerstva investicii, re-
gionalneho rozvoj a informatizacie). Pripady boli v priebehu roka opakovane mediali-
zované zo strany Statnych organov aj zasiahnutych subjektov.

Pretrvavali aj podvodné aktivity, ktoré zneuzivali zname online predajné platformy
afdra, pri¢om Utoénici sa snazili vylakat od svojich obeti citlivé informacie, najméa Gdaje
z ich platobnych kariet alebo prihlasovacie Gdaje do internetbankingu. V tejto oblasti
pretrvaval aj fenomén sexualneho vydierania (tzv. sextortion), pricom Gtocnici nemusia
mat Ziadny pristup k citlivym materialom, ktorymi obet vydieraja.

Rok 2023 sa vyznacoval najma kamparnami, ktoré boli zaloZzené na podvodoch s krypto-
menami (rozne sluzby a pyramidové koncepty sdvisiace s investiciami do kryptomien).
Utoénik si ziskal ddveru obete tym, Ze jej prvotne vyplacal provizie, no vistom bode pre-
stal. Podvody majd masivny PR rozmer, a to napr. prostrednictvom Telegramu a inych
socialnych sieti, ako aj organizovania fyzickych stretnuti.

Dal$im typom socidlneho inZinierstva bol tzv. whaling, ktory je napriek nizSiemu vyskytu
stale relevantny. Je mozné sa s nim stretn(t napriklad vo forme impersonacie riaditela
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spolocnosti so Ziadostou o stav Gctu a platbu, pricom obet je urgentne nasmerovana
odoslat financné prostriedky domnelému nadriadenému ¢i dodavatelovi.

Oproti predpokladom z minulého roka bolo zaznamenané minimum phishingového
obsahu umiestneného na decentralizovanych peer-to-peer platformach (IPFS). Doku-
menty vytvorené v balike MS Office napriek plosnému zablokovaniu spustania makeir
Utocnici stale na Sirenie Skodlivého obsahu (avSak v mensej miere) - dokumenty mézu
obsahovat URL Skodlivé odkazy alebo Utocnici pouzivaju iné metddy, ako napriklad OLE
template injeciton (pocas otvarania stiboru sa stahuji Casti so Skodlivym obsahom do
zariadenia), na ktoré nema vypnutie makier vplyv.

Na Sirenie Skodlivého obsahu v kampaniach vyuZivaju aktéri e-mailové prilohy s pripo-
nami .lnk, .iso, .rar a podobne.

Vzrastol aj pocet interaktivnych foriem socidlneho inZinierstva ¢asto spojeného
s phishingovymi Gtokmi. V niektorych pripadoch phishingové weby obsahuju inte-
raktivny chat, v ktorom Uto¢nik vedie obet cez rézne sluzby na vzdialend spravu, ale-
bo ju naviguje pocas telefonatu, pricom predstiera poskytovanie sluZieb technickej
podpory.

Vzréstol tieZ vyskyt podvodnych kampani na socilnych sietach. Utoénici sa pokusa-
ju ziskat pristup k pracovnym G¢tom alebo uctom s vysokym poctom sledovatelov za
Gcelom Sirenia $kodlivého obsahu tak, Ze modifikuji obsah platenej reklamy, zdielaju
podvodné prispevky - napriklad suvisiace s kryptomenami - alebo $iria ilegalny obsah.

Novym zaznamenanym trendom bolo zneuZivanie SMS platobnych bran. Podvod spo-
¢iva v tom, Ze Utocnik pripravi Ziadost o SMS platbu na ¢islo obete a nasledne obet pre-
svied¢a, aby poslala SMS na $tvoréislie, ktorym sa dana platba potvrdi. Uto&nici tymto
spésobom kupuju napr. kli¢e na odomknutie hier alebo inych rychlo predatelnych
produktov, ktoré nasledne spenaZia.

NEDOSTUPNOST SLUZIEB A DDOS UTOKY

Rok 2023 bol poznaceny mnoZstvom DDoS Gtokov na kritickd infrastruktiru, bankovy
sektor a dopravu. Takisto bolo nahlasenych viacero kategorizovanych incidentov.

Pozitivnym javom bola narastajlica odolnost infrastruktury obeti po Utoku, ale aj v pre-
vencii (vysoky pocet medializovanych Gspesnych Gtokov) a vplyv osvety realizovanej
bezpecnostnymi zloZzkami (celoStatne varovania, adresné/sektorové varovania orga-
nizacii, na ktoré hacktivisti planuju atok). Vo vaésine pripadov sa po ukonceni Gtoku
podarilo obnovit prevadzku.

Pokracujucim trendom boli Gtoky smerované z IP adries TOR, VPN, Open Proxy aj z kom-
promitovanych zariadeni, ¢asto z botnetov, prenajimanych inymi hackerskymi skupina-
mi ako sluzba, ktoré Utocnici pouZivaju na maskovanie svojej aktivity.

Vypadky a nedostupnost systémov vSak nespésobila vzdy len $kodliva ¢innost tretej
strany, ale aj nepripravenost systémov na velky naval legitimnych navstevnikov, zle vy-
konavana udrzba systémov alebo nespravne implementovana/netestovana aktualizacia
systémov, ¢i zavadzanie novych netestovanych prvkov a podobne.

MALVER

Na Slovensku boli zaznamenané pocetné infekcie zariadeni roznymi rodinami mal-
véru, a to najmé SystemBC, IcedID, Ursnif, Trickbot, JS.Agent.USU, QuakBot, Qbot,
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Redline, Raccoon Stealer a Amadey. Vyznamné zastUpenie mali aj infekcie ransom-
vérom, ktoré stviseli s ¢innostou skupin Lockbit, Vice Society, Underground Team
a Medusalocker.

Medzi najvyznamnejsie vektory prieniku patrilo socidlne inZinierstvo, zla bezpe¢nostna
politika (pouzivanie vlastnych zariadeni a sluzobnych G¢tov na sikromné Gcely a pod.),
navstevovanie kompromitovanych webstranok alebo instalacia trojanizovaného softvé-
ru (napr. plateny softvér s doinstalovanym kompromitovanym doplnkom).

ZRANITELNOSTI A POKUSY O PRIENIK DO SYSTEMU
Najcastej$im vektorom prieniku boli v roku 2023 phishingové Gtoky predstavujlce naj-
efektivnejsi spésob pre Gto¢nika prekonat bezpecnostné nastavenia systému.

Nasledovali zranitelnosti a nespravna konfiguracia zariadeni - najma verejne dostupné
sluzby vzdialeného pristupu a vymeny dat (napr. RDP, FTP, SSH, SMB) a prihlasovacie
rozhrania do priemyselnych riadiacich systémov s nastaveniami od vyroby a pévodnymi
heslami alebo bez prihlasovania, pripadne so zlou politikou hesiel.

Castym ddvodom prieniku do systému je kompromitacia e-mailovej schranky ako na-
sledok phishingu a retazové rozposielanie phisingovych sprav na kontakty kompromi-
tovaného konta.

V oblasti zranitelnosti NBU vydal velké mnoZstvo adresnych varovani - napriklad na
zranitelnosti v SYNOLOGY SRM, QNAP NAS, MS Exchange, Baracuda Networks Spam
Firewall, Citrix, Jusnos OS, Apache HTTP Server, ZIMBRA, Atlassian Confluence, CISCO
I0S XE, Roundcube, TeamCity Jetbrains a iné.

Nadalej bolo pozorované, Ze spolo¢nosti Casto zlyhavali pri monitoringu a riadeni zra-
nitelnosti, na zaklade ¢oho neboli schopné reagovat na pripadné hrozby v adekvatnom
Case.

Velmi Casto pozorovanym nedostatkom bola zanedbavana Gdrzba zastaranych a vyrob-
com nepodporovanych zariadeni, pretoZe predstavujd vysoké financné a personalne
zataZenie, ¢o sposobuje nedostato¢né riadenie aktualizacii alebo adekvatnej mitigacie.
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2. Statisticky prehlad

incidentov za rok 2023

Narodné centrum kybernetickej bezpec¢nosti plnilo Glohy na iseku monitorovania slo-
venského kybernetického priestoru. Pracovalo na zhromazdovani a analyzovani infor-
maécii z prijimanych hlaseni o kybernetickych bezpeénostnych incidentoch.

Oproti minulym rokom nastala zmena v statistickom vyhodnocovani zaznamenanych

incidentov, v ktorom sa zhromazduju tdaje len o incidentoch nahlasenych NCKB.

TYP NAHLASENEHO INCIDENTU

1 100 200 300 400 500
Nedostupnost (DoS, DDoS, ...) 88 -
Neopravneny pristup 19 _
NeZiaduci obsah 15 i
Podvod 8|
Pokus o prienik 15 '
Prienik do systému 64 _
$kodlivy kéd 49 _
Ziskavanie informacii 611 _
Zranitelnost 46 _
Ostatné 60 _

V roku 2023 dominovali technické typy utokov, ako su ziskavanie informacii, nedostup-

nost, prienik do systému, $kodlivy kéd a zranitelnost.

Phishing bol stale najrozsirenejSou a najuspesnejSou metddou ziskavania citlivych
Udajov a Sirenia skodlivého obsahu. Nedostupnost v sebe zahffia aj nedostupnost sys-
témov, ktora nie je nasledkom kybernetického Gtoku (vid vyssie). Oproti predchadza-
jucemu roku sme zaznamenali narast ransomvérovej a malvérovej aktivity.

Aj v roku 2023 bolo najviac hlaseni o kybernetickych bezpecnostnych incidentoch pri-
jatych v prvej polovici roka. V roku 2023 prijal SK-CERT o 196 hlaseni menej ako v pred-
chadzajicom roku. Z tohto sa vSak nedd nevyhnutne vyvodzovat zaver, Ze slovensky
kyberneticky priestor sa stal bezpeénejsim. Je nutné vziat do Gvahy pretrvavajlcu ne-
znalost prevadzkovatelov zakladnych sluzieb (PZS) a poskytovatelov digitalnych sluzieb
(PDS) nahlasovat incidenty, ¢i zvySenie sofistikovanosti $kodlivych aktérov, ktorych ak-
tivity mo6Zu byt tazsie detekovatelné, pripadne kombinaciu oboch moznosti.

AL
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Dobrovolné hlasenia vyrazne prevladali nad povinnymi kategorizovanymi hlaseniami.
Pri dévodoch nehlasenia bola najCastejSie pozorovana neznalost pravnych noriem -
subjekty nevedia o povinnosti hlasenia. Bola tiez zaznamenana r6zna Uroven zrelosti
a povedomia subjektov v SR - mnoho subjektov sa napriklad obava sankcii alebo inych
negativnych ddsledkov.

HLASENIA INCIDETOV PODLA ZAVAZNOSTIROK 2022

1 10 100 1000
aegorat 10 |
Kategéria Il 4 -
Kategéria Ill 3 -
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Najviac hlaseni v roku 2023 pochadzalo zo sektorov verejna sprava, bankovnictvo

a zdravotnictvo.

Vys$si pocet hlaseni implikuje viac incidentov v sektore a vys$Siu Uroveri zrelosti a pove-
domia hldsiaceho subjektu (neboji sa hlasit, komunikuje, hlasi aj dobrovolne a pod).

Je vSak potrebné brat do Uvahy rozdielne pocty subjektov v jednotlivych sektoroch aj
atraktivnost potencialnych ziskov v pripade aktivit Skodlivych aktérov. Takisto s pricha-
dzajlcou novelou zékona v nadvéznosti na NIS 2 je mozné do dalSich rokov ocakavat

narast hlaseni, pretoze novela rozsiri pdsobnost na dalSie subjekty.

HLASENIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV V SEKTOROCH - ROK 2023

1 100 200 300 400 500
Bankovnictvo (19) 77 -
Dobrava (13) 8
Digitalna infrastruktira (14) 4
Elektronické komunikacie (11) 5
Energetika (29) 2
Posta (5) 12

Priemysel (5)
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3. Prehlad stavu pocitacovej

kriminality v Slovenskej

republike za rok 2023

14 — 15

Policajny zbor eviduje len vSeobecné (daje k trestnym ¢inom na Gseku pocitacovej

kriminality.
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Trestny Cin (paragraf, nazov) N o X 0 un
§ 201a Sexualne zneuZivanie 6 2 33,33
§ 219 Neopravnené vyrobenie a pouZivanie
platobného prostriedku, elektronickych 2116 457 21,6 5953 000
pefazi alebo inej platobnej karty
§ 226 Neopravnené obohatenie 9 2 22,22 76 000
247 N A y pristup d
§ 247 Neopravneny pristup do 23 1 435 | 600000
pocitacoveho systemu
247aN 3 y zasah d
§ 47a Neoprévneny zasah do 8 B 0 15 000
poéitalového systému
§ 247b Neopravneny zasah do pocitatového udaja 5 - 0 10000
§ 247c Neopravneny pristup
o v 2 , 2 1 50 -
do pocitacoveho systemu
§ 247d Neopravnené zachytavanie B B B ~
podita¢ovych udajov
§ 283 Poru3ovanie autorského prava 44 9 20,45 1 848 000
§ 368 Vyroba detskej pornografie 33 16 48,48 7000
§ 369 Rozsirovanie detskej pornografie 201 56 27,86 30000
370 Prechova ie detskej fi iéast
§ rechovavanie detskej pornografie a icas 37 3 62,16 13000
na detskom pornografickom predstaveni
Spolu 2 447 567 23,17 8 552 000
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Pre sledovanie vyvoja trestnej ¢innosti na Useku pocitacovej kriminality je jedinym
nastrojom v podmienkach Policajného zboru Evidenc¢no-Statisticky systém kriminality
(ESSK) podla nariadenia ministra vnitra Slovenskej republiky ¢&. 83/2014 o pouZivani
informacnych systémov Policajného zboru evidenéno-statistického systému kriminality
a systému sucasne stihanych osob.

Pocitacova kriminalita je Specificka trestna ¢innost, ktoru je mozné spachat iba pomo-
cou vypoctovej techniky (je nastrojom pachatela na spachanie trestného cinu), alebo
je vypoctova technika objektom trestného Cinu.

Odhalovanie a dokumentovanie tejto trestnej ¢innosti si vyZaduje vysokd odbornu pri-
pravenost a kvalitné pocitaové vybavenie, pretoZe trestna ¢innost tykajlca sa posko-
denia a zneuzitia zdznamu na nosici informacii je pdchana najma cez internet.

Nizka objasnenost tejto trestnej ¢innosti na Gseku pocitacovej kriminality vyrazne su-
visi s rozmachom novych informacnych technoldgii a sluZieb spojenych s vyuzivanim
najroéznejsich sofistikovanych spdsobov v prostredi P2P/TOR sieti a pod., pricom zazna-
menavame stale nizke percento objasnenosti trestnych ¢inov neopravneného pristupu/
zasahu do pocita¢ového systému/ddaja resp. zachytavanie pocitaovych Gdajov.

Celkovy nédpad trestnych ¢inov na Useku detskej pornografie je spdsobeny zasielanim
informacii k detskej pornografii z Narodného centra pre nezvestné a vykoristované deti
z USA (National Center for Missing and Exploited Children - NCMEC) cez EUROPOL,
Narodnej Ustredne Europol Gradu medzindrodnej policajnej spoluprace P PZ na odbor
ako podozrenia z vyroby, prechovavania a rozsirovania detskej pornografie.

Uvedené informacie st na odbore vyhodnocované, triedené a podnety na trestné stiha-
nie zasielané na vecne a miestne prislusné Gtvary Policajného zboru. V priebehu roku
2023 bolo na odbor doruéenych prostrednictvom Europolu celkovo 41 SIENA balikov
NCMEC, ktoré obsahovali celkovo 9 601 NCMEC reportov, o je v porovnani s rokom
2022, kedy bolo dorucenych 7 627 NCMEC reportov narast o 20 %.

Jednotlivé NCMEC reporty boli vzhladom na obsah materialu analyzované na pritom-
nost detskej pornografie a relevantnost ich odsttpenia ako informacii pre zacatie
trestného konania. Celkovo bolo spracovanych 420 podnetov/odstipeni informacii na
zacatie trestnych konani na prislu$né Gtvary Policajného zboru. Distriblcia materidlov
s detskou pornografiou je naj¢astejSie zaznamendvana na internetovych komunikac-
nych portaloch a internetovych férach.

V prevencii réznych online podvodov a podvodnych kampani odbor spolupracuje aj
s odborom komunikacie a prevencie policajného zboru. Odbor poskytuje podklady
o novych spbsoboch pachania trestnych ¢inov v online priestore, ktoré st zverejfiované
na oficialnej facebookovej stranke Policajného zboru, aby bola verejnost informovana
v ¢o najkratSom Case.
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SEKTOROVY
POHLAD

Pohlad na kybernetickl bezpe¢nost v roznych sektoroch sa formuje na zédklade dvoch
pilierov: vysledkov auditnych sprav a hodnotenia aktivit dstrednych organov. Je
mozné konstatovat, Ze Uroven kybernetickej bezpec¢nosti sa v zavislosti od sektora
znacne lisi.

Sektor bankovnictvo je dlhodobo v predstihu v oblasti kybernetickej bezpeénosti.
Prevadzkovatelia v tomto sektore (PZS) k danej problematike pristupuji zodpoved-
ne, a to ako pri implementacii bezpe¢nostnych poziadaviek, tak aj v komunikacii
s Narodnym bezpeénostnym Gradom (NBU). V pripade incidentov ¢&i inych problémov
reaguju promptne a bezodkladne. Zastupcovia PZS v sektore bankovnictva sa taktiez
aktivne podielaju na budovani komunity zameranej na kybernetickd bezpecnost.

V sektore zdravotnictvo pozorujeme postupné zvySovanie povedomia o déleZitosti
kybernetickej bezpec¢nosti. K tomuto trendu prispieva aj zlepSujuca sa praca Ustred-
ného organu. Postupne sa upeviiuje vnimanie zodpovednosti za ochranu dat aj za
funkcnost systémov a sluZieb, od ktorych zavisia ludské Zivoty.

Sektor energetika vynika najvyraznejsimi rozdielmi medzi podsektormi aj v ich in-
ternej Strukture. Podsektor plynarenstva dosahuje z hladiska auditnych vysledkov
najlepSie umiestnenie spomedzi vSetkych sektorov a podsektorov. V elektroenerge-
tike sa prejavuju znaéné rozdiely medzi jednotlivymi prevadzkovatelmi.

Naopak, tepelna energetika trpi extrémne zlymi vysledkami auditov, a to napriek
dolezitosti daného podsektora. Jeho fungovanie ma znacny vplyv na bezny Zivot
obcanov. Obmedzenie alebo vypadok sluzieb v tomto sektore mézu mat vazne do-
sledky na zZivot a zdravie obyvatelstva.

V sektoroch infrastruktira finanénych trhov, priemysel a posta chyba jasny obraz
o stave kybernetickej bezpecnosti. D6vodom je nedostatok relevantnych informacii
od Ustrednych organov zodpovednych za tieto sektory. Neuviedli konkrétne detaily
o kybernetickej bezpecnosti v danych oblastiach a zaroven chyba aj dostato¢ny po-
Cet auditnych sprav, z ktorych by sa dala vytvorit anonymizovana Statisticka vzorka.

V sektore verejna sprava, konkrétne v podsektore informacné systémy verejnej spra-
vy, sa kyberneticka bezpecnost dlhodobo nemeni napriek najvacsiemu poctu pre-
vadzkovatelov. V niektorych pripadoch je zanedbana az kriticky. Najma samospravy
a mensi prevadzkovatelia si neuvedomuju jej déleZitost.

K problematike pristupuju povrchne a zameriavaja sa na formalne Gkony ako nakup
generickych dokumentov. Casto sa snaZia preniest zodpovednost na externé firmy
vratane neprenosnych povinnosti Statutara. Celkové riadenie kybernetickej bezpec-
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nosti chyba, je chaotické alebo nelplné. Problémy sa netykajl len samosprav, ale aj
niektorych velkych prevadzkovatelov v tomto podsektore vratane Statnych institucii.

Pri ziskavani informacii od Gstrednych organov podla zékona 69/2018 o kybernetickej
bezpelnosti dochadzalo ¢asto k nepochopeniu postavenia a tGloh Ustredného organu
od kompetentnych ministerstiev. Odpovede boli ¢asto koncipované tak, Ze opisovali
stav na ministerstve ako u prevadzkovatela zakladnej sluzby, nie ako subjektu, ktory
ma na starosti urcity sektor alebo podsektor. Z tohto hladiska je nevyhnutné najma
zo strany Ustrednych organov lepsSie pochopit ich postavenie a tlohy podla § 9.

Sankcie

V zmysle zékona o kybernetickej bezpe&nosti je NBU opravneny uloZit pokutu, ak PZS
porusi svoje povinnosti, ktoré mu zo zakona vyplyvaji. Urad v roku 2023 vykonal kontro-
lu kybernetickej bezpecénosti u 18 prevadzkovatelov zékladnych sluzieb, pricom nedo-
statky boli zistené aZ u 17 kontrolovanych subjektov s celkovym poc¢tom 67 kontrolnych
zisteni, ktoré mdzeme rozdelit do nasledujicich oblasti:

+ Riadenie kybernetickej bezpecnosti a informacnej bezpec¢nosti vo vztahu s treti-
mi stranami - 11 poruseni,

« Zaznamenavanie udalosti a monitorovanie sieti a informacnych systémov -
7 poruseni,

« Riadenie rizik - 12 poruseni,

+ Riadenie aktiv - 5 poruseni,

« ldentifikacia technickych zranitelnosti - 7 poruseni,

« Rie3enie kybernetickych bezpe¢nostnych incidentov - 6 poruseni,

« Klasifikacia informacii a kategorizacia sieti a informacnych systémov - 6 poru-
Seni,

« Obsah a struktdra bezpecnostnej dokumentacie - 2 porusenia,

+ Riadenie bezpecnosti prevadzky sieti a informacnych systémov - 4 porusenia,

+ Personalna bezpecnost - 2 porusenia,

+ Sietova a komunika¢na bezpecnost - 1 porusenie,

« Riadenie pristupov 0s6b k sieti a informaénému systému - 1 porusenie,

« Urcenie manaZzéra kybernetickej bezpecnosti - 1 porusenie,

« Uzatvorenie zmllv o zabezpeceni plnenia bezpe¢nostnych opatreni a notifikac-
nych povinnosti podla zdkona - 1 porusSenie,

+ Nedodany audit kybernetickej bezpecnosti - 1 porusenie.

Audity a samohodnotenia

Auditom kybernetickej bezpecnosti sa preveruje efektivnost implementacie opatreni,
vykondvania opatreni a pripadne nedostatky implementovanych opatreni v prostredi
PZS v oblasti informaéno-komunikacnych technoldgii (IKT) a v oblasti kybernetickej
bezpecnosti v zmysle platnej regulacie a bezpe¢nostného rdmca. Za rok 2023 bolo
Narodnému bezpecnostnému lradu doruéenych 135 auditnych sprav.
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AUDITY Pocet PZS
s povinnostou
auditu
Sektor Pocet PZS v roku 2023
Bankovnictvo 19 19
Digitalna infrastruktdra 15 9
Doprava 13 7
Elektronické komunikacie 11 8
Energetika 28 17
Infrastruktira finanénych trhov 1 1
Posta 5 1
Priemysel 7 4
Verejna sprava 1400 122
Voda a atmosféra 18 15
Zdravotnictvo 94 69
Spolu 1611 272

DORUCENE SAMOHODNOTENIA

Pocet doruc¢enych

Sektor samohodnoteni
Verejna sprava 307
Zdravotnictvo 6

Doprava 2

Posta 2

Voda a atmosféra 6

Energetika 1

Priemysel 1

SPOLU 325
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Bankovnictvo

Ustredny organ: Ministerstvo financii Slovenskej republiky (MF SR)

Pocet PZS : 19

Pocet PZS s povinnostou auditu v roku 2023: 19
(mozné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Polet odovzdanych auditnych sprav: 9

Pocet odovzdanych samohodnoteni: 0

Podsektory: zZiadne

ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2023 USTREDNYM ORGANOM

Kritické hrozby:

NajvyznamnejsSie hrozby, na ktoré bolo ministerstvo financii v kybernetickom priestore
upozornené, boli sofistikované techniky na ziskanie neopravneného pristupu do sys-
témov organizacie, ransomvérové Utoky, bezpecnostné hrozby v cloude, socialne inzi-
nierstvo a zranitelnosti v IT produktoch.

Zakonné aktivity:

MF SR udrZiava Security operations center (SOC) ako oddelenie ministerstva. Tamojsi
SOC bol realizovany v projekte ,ZvySenie Grovne informacnej a kybernetickej bezpec-
nosti MF SR“ a bol Uspesne implementovany v novembri 2023. V stic¢asnosti beZi faza
udrzatelnosti projektu.

Je ¢lenom medzinarodného zdruzenia TF CSIRT pod statdtom ,Listed team*. Pocas roka
2023 bolo MF SR v pracovnom kontakte s NBU za i¢elom implementdcie pristupového bodu
MF SR do JISKB z dévodu poziadavky implementacie zakona o kybernetickej bezpecnosti.

Aktivity nad ramec zakona:

MF SR stale udrZiava v prevadzke mechanizmus vzdelavania rezortnych pracovnikov
v boji proti kybernetickym hrozbam (e-learningovy portal LMS, interné vzdelavanie pra-
covnikov, rozsirovanie bezpe¢nostného povedomia zamestnancov). Zaroven je udrzia-
vana aj genericka adresa podozrivaposta@mfsr.sk na odoslanie podozrivej a potencio-
nélne Skodlivej elektronickej komunikacie. Na preverenie a na rieSenie kybernetickych
incidentov je uréena genericka adresa incident@mfsr.sk.

Planované aktivity:

Ustredny orgén planuje nadalej prevadzkovat mechanizmus vzdeldvania rezortnych
pracovnikov v oblasti prevencie pred kybernetickymi hrozbami; akreditovat oddelenie
bezpec¢nostného monitoringu SOC v medzinarodnom zdruzeni TF CSIRT a planuje spus-
tit projekt z fondov EU, ktorého cielom bude rozsirit sluzby oddelenia bezpe¢nostného
monitoringu SOC pre rezortné organizacie ministerstva.

Planovana stratégia:

V decembri 2023 bol finalizovany navrh novej Bezpe¢nostnej stratégie informacnej a ky-
bernetickej bezpeénosti, avSak bez $pecifikacie sektorov ochrany v gescii ministerstva
v zmysle zdkona o kybernetickej bezpecnosti. Specificka stratégia kybernetickej bez-
pecénosti pre sektory v jeho gescii v sucasnosti nie je na plane.
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Ludské zdroje v KB:

MF SR ma zriadeny Security operations center (SOC) ako oddelenie bezpeénostného
monitoringu na odbore informacnej a kybernetickej bezpecnosti, sekcie informacnych
technolégii od roku 2022, aviak plo$ne iba pre aktivity ministerstva.

Externé subjekty v sektoroch v gescii MF SR (napr. banky, poistovne, Statna pokladni-
ca) nie st pokryté uvedenymi aktivitami. Ministerstvo planuje rozsirit sluzby oddelenia
bezpecnostného monitoringu SOC pre rezortné organizacie.

Spolupraca v KB:

Spolupraca s medzinarodnou organizaciou TF CSIRT. MF SR komunikuje s NATO Com-
puter Incident Response Capability Technical Center, je priamym odberatelom ich
bezpecnostnych varovani a informacnych bulletinov a zG¢astriuje sa na odbornych
sympoziach a konferenciach organizovanych v ich gescii. Ministerstvo komunikuje aj
s Centrom vynimocnosti pre Kybernetickd bezpe¢nost (CCDCOE) v esténskom Talline,
kde sa jeho zastupcovia v roku 2023 z(¢astnili na medzinarodnej konferencii Cyber Con-
flict - CyCon 2023.

VYSLEDKY AUDITOV V SEKTORE BANKOVNICTVO

Narodnému bezpecnostnému tradu bolo k 31. 12. 2023 doruéenych celkovo 9 audit-
nych sprav zo sektora bankovnictvo. Na zaklade Statistiky sdladu s auditnymi pozia-
davkami, v sektore bankovnictvo je priemerna percentudlna miera stladu nasledujica:

PRIEMERNA PERCENTUALNA MIERA SULADU (ROK 2023)

SULAD 79%
CIASTOCNY SULAD 7%
NESULAD 2%
NEAPLIKOVATELNE 3%
OVERENE NA INOM MIESTE 8%
NEVYHODNOTENE AUDITOROM 0%

Pri pohlade na jednotlivych PZS v sektore bankovnictvo je vysoka miera suladu s au-
ditnymi poziadavkami kontinualna naprie¢ vSetkymi prevadzkovatelmi a je len velmi
nizka miera nesuladov.

NAJCASTEJSIE AUDITNE ZISTENIA V SEKTORE BANKOVNICTVO

Medzi najCastejSie auditné zistenia v sektore bankovnictvo patria:

« zmluvy so vSetkymi dodavatelmi nie si aktualne uzavreté a podpisané podla
§19 0ds.2,

« neexistuje formalizovana stratégia KB,

+ spolocnost nevykonala celkovu analyzu rizik,

« procesy a postupy pre riadenia aktiv, hrozieb a rizik nie s nastavené a formali-
zované,

« nie su stanovené postupy pri presune prav, povinnosti a zodpovednosti vo vzta-
hu ku KB na int osobu,
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Doprava

Ustredny organ: Ministerstvo dopravy Slovenskej republiky (MD SR)

Pocet PZS : 13

Pocet PZS s povinnostou auditu v roku 2023: 7
(mozné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Polet odovzdanych auditnych sprav: 5

Pocet odovzdanych samohodnoteni: 2

Podsektory: Cestné doprava, Letecka doprava, Vodna doprava, Zelezni¢né doprava

ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2023 USTREDNYM ORGANOM

Kritické hrozby:

V sektore dopravy neboli v roku 2023 zistené zavazné kybernetické bezpecnostné inci-
denty. S ohladom na zabezpecenie suladu s aktualne platnou legislativou a pripravo-
vanou transpoziciou smernice NIS2 je potrebné riesit otazku technologického a inves-
ti€ného dlhu v oblasti kybernetickej bezpeénosti.

V sektore je hrozbou absencia centralizovaného bezpeénostného dohladu aj nedostatok
financii a kvalifikovanych personalnych zdrojov, ktoré by boli schopné realizovat pravi-
delné profilaktické Cinnosti v oblasti monitoringu, kybernetickej ochrany a mitigdcie rizik.

Zakonné aktivity:

Ministerstvo kontinualne monitoruje a analyzuje potreby ¢i poziadavky relevantné pre sektor
dopravy. Vstlade s tymito Glohami intenzivne pracuje naimplementacii Smernice NIS2, kto-
ra predstavuje klicovy legislativny ramec Eurdpskej tnie v oblasti kybernetickej bezpecnosti.

V kontexte projektu NIS2SK MD SR realizuje pripravné prace pre transpoziciu tejto smer-
nice do narodného pravneho poriadku, pricom zohladnuje Specifika a potreby identifi-
kované pri trhovych konzultaciach s relevantnymi sektorovymi subjektmi.

Tento proces umoziuje zabezpecit, aby prijaté normy a regulacie boli adekvatne a efek-
tivne reagovali na aktualne vyzvy v oblasti kybernetickej bezpecnosti. Po ukonceni
analytického a konzultaéného procesu pristipi ministerstvo k vydaniu sektorovych
vyhlasok. Budu explicitne definovat bezpe¢nostné opatrenia, ktoré budd musiet byt
implementované subjektmi pdsobiacimi v jednotlivych sektoroch, aby sa posilnila
ochrana kritickych informacnych infrastruktir a zabezpedila vyssia Groven kybernetic-
kej bezpecnosti v Slovenskej republike.

Ministerstvo v projekte ,,Rozvoj governance a drovne informacnej a kybernetickej bez-
pecnostiv podsektore VS - ministerstvo dopravy a vystavby SR“ realizovalo aktivity so
zabezpecenim dokumentacie sdvisiacej so spracovanim a aktualizaciou zakladnych
dokumentov v oblasti informacnej a kybernetickej bezpecnosti a zavedenie SW na-
stroja pre procesno-organizacné riadenie informacnej a kybernetickej bezpec¢nosti.

Ministerstvo zacalo na zaklade Utokov s realizaciou nasadenia 2FA/MFA na IS MD SR.
Zabezpecilo aj MS ATA monitoring pre DDoS utoky, ktoré boli realizované na jeho we-
bové sluzby (webmail, OA, EWS).
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Aktivity nad ramec zakona:

Ministerstvo dopravy sa v spolupraci s Narodnym bezpeénostnym tradom (NBU)
a Kompeten¢nym a certifikaCnym centrom kybernetickej bezpec¢nosti (KCCKB) aktivne
podielalo na priprave a realizacii spolo¢ného projektu zameraného na implementaciu
smernice NIS2, financovaného z fondov Eurépskej komisie.

Projekt je vyznamnym krokom smerujlcim k posilneniu kybernetickej bezpecnosti a k
ochrane kritickych informacnych infrastruktdr na narodnej Grovni, a to nielen v sekto-
roch, ktoré st v pésobnosti ministerstva. V projekte sa kladie déraz na aktivnu tcast
a zapojenie trhovych subjektov cez trhové konzultacie.

Pristup umoZriuje ziskat cenné pohlady a ndvrhy od expertov a zainteresovanych stran,
ktoré st priamo ovplyvnené implementaciou novej legislativy. Prave vdaka tomuto in-
kluzivnemu procesu sa projekt tesi vSieobecnému uznaniu a pozitivnemu hodnoteniu.

Cielom spolo¢ného Usilia ministerstva a partnerov je zabezpecit hladky prechod na
novy regulacny ramec, ktory bude v stlade s eurépskymi normami a zaroveri bude re-
flektovat Specifické potreby a vyzvy pre sektor dopravy v oblasti kybernetickej bezpec-
nosti. Implementacia smernice NIS2 v sektoroch spadajucich do vecnej gescie minister-
stva dopravy predstavuje strategicky zavazok zvysit odolnost informacnych systémov
a infrastruktdr voci kybernetickym hrozbam a podporit bezpec¢ny rozvoj digitalneho
prostredia.

Planované aktivity:

MD SR planuje realizovat aktivity, ktoré zvysSia povedomie o planovanych opatreniach
v sektore - cez r6zne informacné kanaly bude jasne a zretelne informovat o povinnos-
tiach a skdsenostiach z praxe, ktorymi je mozné splnit o¢akavané opatrenia. Budu vo
forme workshopov, webinarov, podcastov a cez webové sidlo.

Planovana stratégia:

MD SR ma implementovanu stratégiu kybernetickej bezpecnosti ako strategicky do-
kument platny pre svoj Urad. V pripade poZiadavky a spatnej vazby zo strany sektora
dopravy bude ministerstvo zvaZovat vydanie stratégie kybernetickej bezpeénosti pre
sektor dopravy, pripadne vydanie sektorovej vyhlasky.

Ludské zdroje v KB:

Rezort dopravy ma v organizacnej Struktlre vytvorené oddelenie stratégie IT a kyber-
netickej bezpecnosti. Nema vSak dedikované personalne kapacity pre plnenie role
Ustredného organu.

Spolupraca v KB:
MD SR v otazkach kybernetickej bezpec¢nosti spolupracuje s partnermi v $tatnej sprave
- NBU a CSIRT.

VYSLEDKY AUDITOV PZS V SEKTORE DOPRAVA
Narodnému bezpec¢nostnému Gradu bolo k 31. 12. 2023 doruéenych celkovo 5 audit-
nych sprav a 2 samohodnotenia zo sektora doprava.

V sektore doprava je priemerna miera suladu nad 50 %, ¢o vykazuje oproti minulym
rokom mierne zlepSenie. PoCet nestladov auditovanych poZiadaviek predstavuje 16
%, Co predstavuje priestor na zlepSenie.
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PRIEMERNA PERCENTUALNA MIERA SULADU (ROK 2023)

\‘ SULAD 53%
CIASTOCNY SULAD 21%

NESULAD 16%

NEAPLIKOVATELNE 3%

OVERENE NA INOM MIESTE 6%

NEVYHODNOTENE AUDITOROM 1%

4.4.1 NAJCASTEJSIE AUDITNE ZISTENIA V SEKTORE DOPRAVA

Medzi najCastejsie auditné zistenia v sektore doprava patria:

«+ nedostato¢ne definované role a zodpovednosti v oblasti kybernetickej bezpec-
nosti,

+ nie je definovana a implementovana klasifikacia informacii a kategorizacia sieti
a informacnych systémov na zaklade zakona o kybernetickej bezpecnosti,

« manazér KB nie je menovany, zasady najnizsich privilégii a oddelovania zodpo-
vednosti nie st formalizované,

« procesy riadenia personalnej bezpecnosti nie st formalne zavedené, nie je vy-
pracovany plan rozvoja bezpe¢nostného povedomia a vzdelavania,

« PZS nema zavedeny plan rozvoja bezpecnostného povedomia,

« programové zranitelnosti a zranitelnosti technickych prostriedkov sa systema-
ticky nemonitoruju a neriesia,

« schopnost monitorovania a analyzovania udalosti u PZS je na slabej trovni.

4.5 Digitalnainfrastruktura

Ustredny orgadn: Narodny bezpeénostny trad (NBU)

Pocet PZS: 15

Pocet PZS s povinnostou auditu v roku 2023: 9
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 7

Pocet odovzdanych samohodnoteni: 0

Podsektory: ziadne

4.5.1 ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2023 USTREDNYM ORGANOM

Kritické hrozby:
V sektore digitalna infrastruktdra Celime zdvaznym kybernetickym hrozbdm. NBU iden-
tifikoval tie najvyznamnejsie, s ktorymi sa najcastejsie stretavame v slovenskom kyber-
netickom priestore.
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Patria medzi ne Gtoky vyuZivajlce socialne inZinierstvo - najma phishing a vishing;
Sirenie $kodlivého kddu a zneuZivanie zranitelnosti. DalSou vyznamnou hrozbou pre
sektor je zneuZivanie kompromitovanej infrastruktiry prevadzkovatelov zakladnych
sluZieb (PZS) na vykondavanie roznych dtokov. Uto&nici takymto spdsobom dokaZu riadit
botnetové siete, spustat DDoS utoky, Sirit phishing a skodlivy kéd.

Okrem tychto hrozieb NBU upozorfiuje aj na narast sofistikovanosti kybernetickych
Utokov, nedostatocnu Uroveri kybernetickej bezpecénosti v niektorych organizaciach
a nedostatocné povedomie o kybernetickych hrozbach medzi pouZivatelmi.

Aktivity:

NBU v sektore digitalna infrastruktira aktivne bojuje proti kybernetickym hrozbam.
Medzi jeho najvyznamnejsie aktivity patri koordinacia rieSenia kybernetickych bezpec-
nostnych incidentov. Urad koordinuje a usmerfiuje reakciu na kybernetické incidenty
v sektore a poskytuje pomoc postihnutym subjektom.

Okrem toho NBU vykondva aj preventivne aktivity. Varuje pred hrozbami a posiela re-
levantné informacie prevadzkovatelom zakladnych sluZieb v sektore. Poskytuje im aj
pravidelné odborné konzultacie v oblasti kybernetickej bezpecnosti. Cielom aktivit je
zvysit Uroven kybernetickej bezpecnosti v sektore digitalna infrastruktira a chranit tak
kritickd infrastrukturu Slovenska.

Planované aktivity:

NBU sa zaviazal k trvalému zlepSovaniu kybernetickej bezpeénosti v sektore. Planuje
kontinualne pokracovat v existujdcich aktivitach a postupne zlepSovat sluzby posky-
tované PZS.

Urad tieZ planuje pravidelne prehodnocovat situéciu v sektore a v pripade potreby bude
reagovat na nové hrozby a vyzvy. Cielom je udrziavat krok s najnovsimi trendmi v oblasti
kybernetickej bezpecnosti.

Planovana stratégia:

NBU je zodpovedny za tvorbu a napliianie Narodnej stratégie kybernetickej bezpe¢nos-
ti, pricom v akénom plane realizacie tejto stratégie ma niekolko uloh. Tykaja sa kyber-
netickej bezpe¢nosti na narodnej Urovni, a teda aj digitalnej infrastruktdry.

Ludské zdroje v KB:

NBU buduje persondlne kapacity v oblasti kybernetickej bezpeénosti kontinualne, av-
$ak mozno konstatovat, Ze nedostatok odbornikov na pracovnom trhu a trvalé podce-
riovanie vzdelavania v oblasti kybernetickej bezpe¢nosti nedokaze adekvatne pokryt
vSetky poziadavky Uradu na personalne obsadenie. Momentalne je situacia zastabili-
zovana, avsak s pribidajucimi Glohami Gradu v oblasti kybernetickej bezpec¢nosti bude
potrebné prijat viac kompetentného personalu.

Spolupraca v KB:

Spolupraca dradu vyplyva priamo zo zdkona €. 69/2018 o kybernetickej bezpecnosti.
Komplexny pohlad na oblast spoluprace najdete v tejto sprave nizsie v kapitole ,,Opat-
renia a aktivity“.

VYSLEDKY AUDITOV PZS V SEKTORE DIGITALNA INFRASTRUKTURA

Narodnému bezpecnostnému tradu bolo k 31. 12. 2023 doruéenych celkovo 7 audit-
nych sprav zo sektora digitalna infrastruktira.
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Pri pohlade na jednotlivych PZS v sektore je 75 percentnd miera stladu s auditnymi poziadavkami
kontinualna u vacsiny prevadzkovatelov, ¢o sa prejavilo aj na celkovej miere stladu v sektore.
Tento sektor vyrazne zlepsil svoje hodnotenia v porovnani s predchadzajdcimi rokmi.

PRIEMERNA PERCENTUALNA MIERA SULADU (ROK 2023)

SULAD 76 %
CIASTOCNY SULAD 7%
NESULAD 4%
NEAPLIKOVATELNE 8%
OVERENE NA INOM MIESTE 5%
NEVYHODNOTENE AUDITOROM 0%

4.5.3 NAJCASTEJSIE AUDITNE ZISTENIA V SEKTORE DIGITALNA INFRASTRUKTURA

4.6

Medzi najCastejSie auditné zistenia v sektore digitalna infrastruktira patria:

podrobnosti o prijatych technickych opatreniach nie s uvedené v existujicom zozname
prijatych bezpec¢nostnych opatreni,

PZS nevykonava a v praxi neimplementoval klasifikaciu informacii,

spolo¢nost nema jasne definované interné kontrolné prostredie,

nie st jednoznacne definované matice pristupov/konfliktnych roli,

zmluvy s dodavatelmi neobsahuju povinné nélezitosti podla zakona o KB,

spolo¢nost ma minimalny pocet pouzivatelov vzhladom na pocet koncovych zakaznikov,
nastroj na riadenie pristupovych opatreni v spolo¢nosti nie je zavedeny,

v spoloc¢nosti st vyuzivané aj lokalne administrativne pristupy, ktoré vsak nemaju opod-
statnenie.

Elektronicke komunikacie

Ustredny organ: Ministerstvo dopravy Slovenskej republiky (MD SR)

Pocet PZS: 11

Pocet PZS s povinnostou auditu v roku 2023: 8
(mozné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Polet odovzdanych auditnych sprav: 2

Pocet odovzdanych samohodnoteni: 0

Podsektory: Satelitnd komunikacia, Siete a sluzby pevnych
a mobilnych elektronickych komunikacii
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ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI

ZA ROK 2023 ZO STRANY USTREDNEHO ORGANU

Zhodnotenie stavu Ustrednym organom pre tento sektor sa neliSi od vyjadrenia v sekto-
re doprava.Okrem tychto hrozieb NBU upozorfiuje aj na narast sofistikovanosti kyber-
netickych Gtokov, nedostatoénd droveri kybernetickej bezpeénosti v niektorych orga-
nizaciach a nedostato¢né povedomie o kybernetickych hrozbach medzi pouzivatelmi.

VYSLEDKY AUDITOV PZS V SEKTORE ELEKTRONICKE KOMUNIKACIE

V sektore elektronické komunikacie boli odovzdané iba dve auditné spravy, preto nie je
mozné vytvorit anonymizované zhodnotenie vysledkov auditov v sektore.

Energetika

Ustredny organ: Ministerstvo hospodarstva Slovenskej republiky (MH SR)

Pocet PZS: 28

Pocet PZS s povinnostou auditu v roku 2023: 17
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 13

Pocet odovzdanych samohodnoteni: 1

Podsektory: Banictvo, Elektroenergetika, Plynarenstvo,
Ropa a ropné produkty, Tepelna energetika

ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2023 ZO STRANY USTREDNEHO ORGANU

Kritické hrozby

MH SR za rok 2023 z dévodu nedostatonych personalnych kapacit nevyhodnocovalo
Ziadne hrozby vo svojich sektoroch. Na poZiadanie vSak MH SR poskytovalo sucinnost
pri rieSeni kybernetickych incidentov.

Zakonné aktivity

Ministerstvo hospodarstva metodicky i na poziadanie spolupracovalo s prevadzkovatelmi
podriadenych organizacii (napriklad odpovedali na otazky a pozZiadavky ohladom KB, pripo-
mienkovali interné riadiace akty tykajlce sa kyberbezpecnosti a prevadzkovej IT bezpecnos-
ti, metodicky pomahali pri priprave auditov kybernetickej bezpecnosti, v pilotnom projekte
rezortnej kybernetickej bezpecnosti riesili vstupné Skolenia pre novonastupujlcich zamest-
nancov aj pre jednu z podriadenych organizacii, odborne pomahali niektorym podriadenym
organizaciam pri rieSeni implementacie novych Firewallovych riesent).

V spolupraci s CSIRT MIRRI poskytovali si¢innost pri rieSeni kybernetického incidentu.
Aktivity nad ramec zakona

V roku 2023 z dévodu nedostatoénych personalnych kapacit nevykonali Ziadne dalSie
aktivity nad rdmec § 9 ods. 1 pism c).
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Aktivity nad ramec zakona
V roku 2023 z dévodu nedostatocnych personalnych kapacit nevykonali Ziadne dalSie
aktivity nad rdmec § 9 ods. 1 pism c).

Planované aktivity
Hlavnym planom je posilnit personélne kapacity minimalne o poziciu koordinatora re-
zortnej a sektorovej kybernetickej bezpecnosti.

Planovana stratégia

Ministerstvo planuje vydat stratégiu kybernetickej bezpecénosti, ¢o by mala byt jedna
z povinnosti v pracovnej naplni koordinatora rezortnej a sektorovej kybernetickej bez-
pecnosti.

Ludské zdroje v KB

Ustredny orgdn nema v organizadnej $truktire vytvorené pozicie, ktoré sa venuju kyber-
netickej bezpe¢nosti. Nema ani dostato¢né personalne kapacity na spolupracu v otazkach
kybernetickej bezpecnosti s inymi sektorovymi gestormi a zahrani¢nymi partnermi.

MH SR Ziadne iné informacie k uvedenym oblastiam neposkytlo.

4.7.2 VYVSLEDKY AUDITOV PZS V SEKTORE ENERGETIKA

Narodnému bezpecnostnému Gradu bolo k 31. 12. 2023 dorucenych celkovo 13 audit-
nych sprav zo sektora Energetika.

V sektore energetika je viac ako 80-percentna miera stiladu a 10 % Ciasto¢nych stladov,
o je dokazom zlepSovania kvality sluZieb, avSak eSte stale pretrvavaju vyrazné rozdiely
miery suladu medzi jednotlivymi podsektormi - najméa medzi podsektorom tepelna
energetika a ostatnymi.

PRIEMERNA PERCENTUALNA MIERA SULADU (ROK 2023)

\ SULAD 81%
CIASTOCNY SULAD 10%

NESULAD 1%
NEAPLIKOVATELNE 3%
OVERENE NA INOM MIESTE 4%
NEVYHODNOTENE AUDITOROM 0%

4.7.3 NAJCASTEJSIE AUDITNE ZISTENIA V SEKTORE ENERGETIKA

Medzi najCastejSie auditné zistenia v sektore energetika patria:
« zoznam kontrolnych aktivit v spoloénosti nie je definovany. Rovnako chyba sp6-
sob uchovavania vykonanych kontrolnych aktivit a ich vysledkov,
« informacné systémy, ktoré st aktualne vyvijané nie st klasifikované a kategori-
zované do momentu, kym sa nedostanu do ostrej produkcie,
« centralna konfigura¢na databaza nie je zavedena a kompletna ani v IT servis-
nom nastroji ASET,
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« definovany plan rozvoja nie je zatial pravidelne realizovany a hodnotena Uspes-
nost vzdelavania zamestnancov,

+ pravidla a postupy pri riadeni prevadzky IT nie st stanovené a formalizované,

« spolocnost netestuje procesy riadenia kontinuity ¢innosti nakolko tato povin-
nost je Uplne nova,

« pre centralne riadiace systémy existujd vlastné plany obnovy z pohladu prevadz-
ky, avsak neprihliadaju na zvysné prostredie spolo¢nosti.

Posta

Ustredny organ: Ministerstvo dopravy a vystavby Slovenskej republiky (MD SR)

Pocet PZS: 5

Pocet PZS s povinnostou auditu v roku 2022: 1
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 2

Pocet odovzdanych samohodnoteni: 2

Podsektory: Poskytovanie poStovych sluZieb, postovy platobny styk a obstaravatelska
¢innost

ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2023 ZO STRANY USTREDNEHO ORGANU

Zhodnotenie stavu zo strany Ustredného organu pre tento sektor sa nelisi od vyjadrenia
MD SR v sektore doprava.

VYSLEDKY AUDITOV PZS V SEKTORE POSTA
V sektore posta bola odovzdana iba jedna auditna sprava, preto nie je mozné vytvorit
anonymizované zhodnotenie vysledkov auditov v sektore.

Priemysel

Ustredny organ: Ministerstvo hospodarstva Slovenskej republiky (MH SR)

Pocet PZS: 7

Pocet PZS s povinnostou auditu v roku 2023: 4
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 3

Pocet odovzdanych samohodnoteni: 1

Podsektory: Farmaceuticky priemysel, Hutnicky priemysel, Chemicky priemysel,
Inteligentny priemysel
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4.9.1 ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2023 ZO STRANY USTREDNEHO ORGANU
Zhodnotenie stavu pre tento sektor sa neli$i od vyjadrenia MH SR v sektore energetika,
pretoze nebolo rozdelené na jednotlivé sektory.

4.9.2 VYSLEDKY AUDITOV PZS V SEKTORE PRIEMYSEL

Narodnému bezpecnostnému Uradu boli k 31. 12. 2023 dorucené celkovo 3 auditné
spravy a 1 samohodnotenie zo sektora priemysel.

V sektore je vykazovanych 78 % suladov a 12 % Ciasto¢nych stladov, pocet nestladov
auditovanych poloZiek tvoril len 1 %.

PRIEMERNA PERCENTUALNA MIERA SULADU (ROK 2023)

SULAD 72%
CIASTOCNY SULAD 12%
NESULAD 1%
NEAPLIKOVATELNE 4%
OVERENE NA INOM MIESTE 4%
NEVYHODNOTENE AUDITOROM 0%

4.9.3 NAJCASTEJSIE AUDITNE ZISTENIA V SEKTORE PRIEMYSEL

Medzi najcastejSie auditné zistenia v sektore priemysel patria:

+ nie je vykonavana analyza funkéného dopadu,

+ nie je vykonavana evidencia realizovanych opatreni KB,

- organizacia nevykondva pravidelnu analyzu rizik pre informacné systémy zak-
ladnej sluzby,

« zoznam kontrolnych aktivit v spolo¢nosti nie je definovany. Rovnako chyba sp6-
sob uchovavania vykonanych kontrolnych aktivit a ich vysledkov,

« proces nie je zavedeny konzistentne s dokumentaciou a nevykonava sa pravidel-
ne. Nie je identifikovana pravdepodobnost tcinku hrozieb,

« spoloc¢nost nevykonala analyzu funkéného dopadu zakladnej sluzby podla kri-
térii pre uréenie zavaznych kybernetickych bezpe¢nostnych incidentov podla
§ 24 ZoKB.
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Voda a atmosféra

Ustredny orgdn: Ministerstvo Zivotného prostredia Slovenskej republiky (MZP SR)

Pocet PZS: 18

Pocet PZS s povinnostou auditu v roku 2022: 20
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Poclet odovzdanych auditnych sprav: 6

Pocet odovzdanych samohodnoteni: 6

Podsektory: Meteorologicka sluzba, Vodné stavby, Zabezpecovanie pitnej vody

ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2023 ZO STRANY USTREDNEHO ORGANU

Kritické hrozby:
Za najzavaznejsiu hrozbu MZP SR povaZuje phishingové kampane, ktorych cielom je
ziskat citlivé informacie alebo peniaze od uZivatelov.

Zakonné aktivity:

Ministerstvo sa z(Castriovalo na vzdelavacich aktivitach v oblasti kybernetickej bezpec-
nosti, ktoré pripravilo MIRRI vdaka projektu ,Vycvikové a Skoliace stredisko pre bezpec-
nost prevadzky a spravy IT pre sektor VS*.

Aktivity nad ramec zakona:
Gestor sektoru nevykonaval nad ramec zdkona ziadne iné innosti alebo aktivity.

Planované aktivity:

Rezort planuje pocas roka 2024 pokracovat v rozvoji Grovne informacnej a kybernetickej
bezpeénosti len na ministerstve a nadalej bude posilfiovat preventivne opatrenia pri
zvySeni rychlosti detekcie a rieSeni incidentov.

Planovana stratégia:
Gestor ma schvélend stratégiu kybernetickej bezpecnosti na ministerstve a neustéle
pracuje na vylepSeni bezpec¢nostnej dokumentacie.

Ludské zdroje v KB:

InStitdcia ma pozicie venujlce sa kybernetickej bezpecnosti prierezovo v organizacnej
Struktdre. Samostatné oddelenie venujlce sa kybernetickej bezpec¢nosti ministerstvo
nema.

Spolupraca v KB:
MZP SR nemd medzirezortnu alebo zahrani¢nu spolupracu.

VYSLEDKY AUDITOV PZS V SEKTORE VODA A ATMOSFERA
Narodnému bezpecnostnému tradu boli k 31. 12. 2023 dorucené celkovo 6 auditnych
sprava samohodnoteni zo sektora Voda a atmosféra.

V sektore Voda a atmosféra je vykazovanych 70 % stladov a 15 % ¢iasto¢nych stladov,
pocet nesuladov auditovanych poloZiek tvoril len 5 %.
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PRIEMERNA PERCENTUALNA MIERA SULADU (ROK 2023)

“‘ SULAD 70%

CIASTOCNY SULAD 15%
NESULAD 5%
NEAPLIKOVATELNE 6%
OVERENE NA INOM MIESTE 4%
NEVYHODNOTENE AUDITOROM 0%

4.10.3 NAJCASTEJSIE AUDITNE ZISTENIA V SEKTORE VODA A ATMOSFERA

Medzi najCastejsie auditné zistenia v sektore voda a atmosféra patria:

« obsah bezpeénostnej dokumentacie nie je v mnohych pripadoch plne imple-
mentovany alebo nezobrazuje realny stav vykonavanych ¢innosti,

+ proces nie je zavedeny konzistentne s dokumentaciou a nevykonava sa pravidel-
ne. Nie je identifikovana pravdepodobnost ucinku hrozieb,

« nie je vedena evidencia o oboznameni zamestnancov s politikami KB a nie je
zavedeny proces kontroly ich dodrZiavania,

- riadenie zmien nie je evidované. Riadenie zaplat nie je formalizované a vykona-
va sa ad hoc,

 nie je implementovany centralny nastroj na monitorovanie udalosti v sieti a nie
st zaznamenavané prevadzkové zaznamy,

« nie je pripraveny komunikacny plan na plnenie havarijnych planov, havarijné
plany aj plany obnovy nie st testované.

4.11 Verejna sprava

Ustredny organ:

Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky
(MIRRI SR)

Ministerstvo obrany Slovenskej republiky (MO SR)

Ministerstvo vnutra Slovenskej republiky (MV SR)

Narodny bezpe&nostny trad (NBU)

Pocet PZS: 1400

Pocet PZS s povinnostou auditu v roku 2023: 122
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 53

Pocet odovzdanych samohodnoteni: 307

Podsektory: Bezpecnost, Informacéné systémy verejnej spravy, Obrana, Utajované
skutoc€nosti
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4.11.1 HODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2023 ZO STRANY USTREDNEHO ORGANU

MINISTERSTVO OBRANY

Kritické hrozby

Z pohladu sektora obrany je mozné konstatovat Ze Slovenska republika ako ¢lenska
krajina NATO a EU je uZ tradiénym predmetom zaujmu $tatnych aktérov vykonavaju-
cich operacie v kybernetickom priestore, ktoré ohrozuju nase narodné zaujmy, ale aj
bezpe&nostné zaujmy Aliancie a Unie.

Okrem tradi¢nych zdrojov hrozieb v podobe §tatnych aktérov bol v roku 2023 vyznam-
nym zdrojom hrozieb ozbrojeny konflikt na Ukrajine, pretoZe Slovensko jej poskytovalo
politickd, ekonomicku a vojensko-technickd podporu.

V hodnotenom obdobi rezort obrany zaznamenal viacero foriem kybernetickych Gtokov
- a to phisingové Gtoky, DDos utoky, Gtoky typu ,hack and leak*, kompromitaciu pou-
Zivatelskych uctov, kampane APT skupin a v neposlednom rade aj kybernetickd trestnu
¢innost v podobe ransomvérovych Gtokov.

Zakonné aktivity

Centrum pre kybernetickd obranu Slovenskej republiky rozvijalo spolupracu s narod-
nou autoritou pre kybernetickd bezpe¢nost, relevantnymi aktérmi aj ostatnymi Gstred-
nymi orgdnmi a prevadzkovatelmi zakladnych sluZieb vo svojej posobnosti. Cielom je
zlepSovat odolnost narodného kybernetického priestoru a posilfiovat kyberneticki
bezpecnost Slovenskej republiky.

Medzi hlavné aktivity v roku 2023 mozZno zaradit:

« Participaciu na priprave a novelizacii narodnej legislativy tykajlcej sa kyberne-
tickej bezpelnosti aj internych pravnych predpisov,

« Vykonavanie penetracnych testovani,

+ RieSenie kybernetickych pocitacovych incidentov v informacnej a komunikac-
nej infrastruktdre,

+ Poskytovanie odborného poradenstva,

« Zdielanie informacii s narodnou autoritou pre kybernetickd bezpecnost a dalsi-
mi relevantnymi narodnymi a medzinarodnymi aktérmi,

« Distribuovanie bezpe¢nostnych varovani,

« Poskytovanie odborného vzdelavania a vycviku,

« U&ast na ndrodnych a medzindrodnych cvi¢eniach kybernetickej bezpeénosti.

Centrum pre kybernetickd obranu Slovenskej republiky spolupracovalo s narodnou
autoritou aj v oblasti Sifrovej ochrany informécii, ktora zabezpecuje predovietkym doé-
vernost informacii.

Spolupraca sa tykala najma certifikacie prostriedkov Sifrovej ochrany informacii a no-
velizacie bezpecnostného Standardu systémov a prostriedkov Sifrovej ochrany infor-
macii. Tento Standard uréuje podmienky posudzovania sposobilosti chranit informacie
aj v novych prostriedkoch Sifrovej ochrany informacii, ktoré su vyvijané v Centre pre
kybernetickd obranu.

Aktivity nad ramec zakona

Nosnou aktivitou centra aj narodnej autority pre kybernetickd obranu bolo okrem uve-
denych aktivit, tykajucich sa problematiky kybernetickej bezpecnosti vyplyvajuicich
z§ 9 ods. 1 pism. c) zakona ¢. 69/2018 o kybernetickej bezpecnosti, aj plnenie tloh
vyplyvajucich zo zdkona ¢. 500/2022 o vojenskom spravodajstve.
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Ulohy sa tykali vykondavania prislusnych kybernetickych operécii pre potreby zabezpe-
¢ovania obranyschopnosti a obrany $tatu v kybernetickom priestore aj plnenia medzi-
narodnych zavazkov Slovenskej republiky na Gseku kolektivnej obrany a inych medzi-
narodnych dohéd obranného charakteru.

Planované aktivity

« Vpriebehu roka 2024 bude vo vztahu k problematike kybernetickej bezpecnos-
ti Centrum pre kybernetickd obranu Slovenskej republiky vykonavat aktivity,
ktoré mu vyplyvaja z prislusnej narodnej legislativy a existujicich zmluvnych
zavazkov.

« Medzi hlavné aktivity na Useku riadenia kybernetickej bezpeénosti v podmien-
kach rezortu obrany v roku 2024 budd patrit:

« Zefektivnenie vykonavania bezpec¢nostného dohladu nad rezortnou informac-
nou a komunikaénou infrastruktdrou,

« Riesenie kybernetickych pocitacovych incidentov v informacnej a komunikac-
nej infrastrukture rezortu obrany,

« Poskytovanie odborného poradenstva v rdmci rezortu obrany,

« Prehlbovanie a posilfiovanie spoluprace s verejnou spravou, sikromnym a aka-
demickym sektorom,

« Zdielanie informacii s narodnou autoritou pre kybernetickd bezpecnost a dalsi-
mi relevantnymi narodnymi a medzinarodnymi aktérmi,

« Distribuovanie bezpe¢nostnych varovani v ramci rezortu obrany, ako aj nasich
partnerov,

« Poskytovanie odborného vzdelavania a vycviku,

« Ucast na narodnych a medzinarodnych cvi¢eniach kybernetickej bezpe¢nosti,

« Zabezpecenie auditu kybernetickej bezpecnosti prevadzkovatelov zakladnych
sluZieb v posobnosti rezortu obrany,

« Kvalitativne posiliiovanie kybernetickych sp6sobilosti.

Planovana stratégia

V podmienkach rezortu obrany bola v roku 2022 vypracovana a nasledne vladou Slo-
venskej republiky schvalend Stratégia pre kybernetickd obranu Slovenskej republiky.
Jej plnenie je podrobne rozpracované vo forme $pecifickych a meratelnych dloh v do-
kumente Ak¢ny plan pre implementaciu Stratégie kybernetickej obrany Slovenskej re-
publiky, ktorych bol v roku 2022 takisto schvaleny vladou.

Jednou z Uloh je vypracovanie interného predpisu zavazného pre vsetky organizacné
sUcasti a zlozky rezortu obrany aj organizacii zriadenych v pdsobnosti rezortu obrany,
ktory plo$ne uchopi oblasti definované v prilohe €. 1 k vyhlaske NBU ¢&. 362/2018.

Ludské zdroje v KB
V podmienkach Ministerstva obrany Slovenskej republiky je zriadena rezortna autorita pre
kybernetickd bezpecnost, ktorou je Centrum pre kyberneticki obranu Slovenskej republiky.

Ide o osobitné pracovisko Vojenského spravodajstva, ktoré okrem iného ma vo vztahu
k problematike kybernetickej bezpe¢nosti komplexnd pésobnost pre sektor obrany.
V Struktire centra je zriadend a prevadzkovana akreditovana jednotka na rieSenie ky-
bernetickych bezpeénostnych incidentov v rezorte obrany - CSIRT.MIL.SK.

Spolupraca v KB
Centrum pre kybernetick( obranu Slovenskej republiky pri plneni svojich uloh kladie
silny déraz na spolupracu - na narodnej aj medzinarodnej Grovni.

Narodna Groveri sa tyka verejnej spravy, sikromného a akademického sektora. Medzi-
narodna spolupraca prebieha na multilateralnej a bilateralnej Grovni.
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Multilateralna Groveri je zamerana na klicové medzinarodné a regionalne organizacie,
ktorych je Slovenska republika €lenom - EU a V4, ale aj na plnenie zavizkov kolektivnej
obrany - NATO, EDA a CCDCOE.

Na Useku bilateralnej spoluprace tGzko spolupracuje nielen s vybranymi statmi NATO
a EU, ale aj s tretimi krajinami mimo euroatlantického regiénu.

MINISTERSTVO VNUTRA

Kritické hrozby:

Zvy$ené aktivity a nebezpecné ¢innosti boli zamerané na infrastruktiru a informacné
systémy ministerstva. Narast Skodlivych aktivit stvisi s vojnovym konfliktom na Ukrajine
a technologickym pokrokom v oblasti umelej inteligencie.

V roku 2023 ministerstvo nezaznamenalo Ziadny zavazny kyberneticky incident. Eviduje
vSak niekolko potencionalnych pokusov o ohrozenie kritickej infrastruktury, z ktorych

.....

Celkovo bolo zachytenych 25 DDoS Gtokov, ktoré patria do kategdrie menej vyznam-
nych incidentov. PGvodcovia tychto Utokov su len zriedkavo identifikovani. Ministerstvo
v uplynulom roku nezaregistrovalo Ziadny Uspesny pripad, pri ktorom by prislo k naru-
Seniu bezpednosti a integrity prostredia rezortu vyuzitim phishingu alebo inych metéd
socialneho inZinierstva

Zakonné aktivity:

Ministerstvo posilnilo monitoring kybernetického priestoru. Zvysil sa monitoring nele-
galnych webov, socidlnych sieti a komunikac¢nych platforiem s cielom sledovat aktivity
hackerskych skupin a hacktivistickych hnuti.

Rezort reagovala na bezpec¢nostné varovania SK-CERT a odstrafioval zranitelnosti v in-
frastruktdre. Pocas roka sa ministerstvo zameralo na zvySovanie kybernetického pove-
domia zamestnancov formou cviceni, vzdelavania a informac¢nych kampani.

Pre rieSenie a nahlasovanie incidentov je k dispozicii 24/7 telefonicka a e-mailova
podpora. V roku 2023 bolo presetrenych viac ako 1 800 podozrivych e-mailov. V oblasti
kybernetickej bezpecnosti ministerstvo vykonalo niekolko auditov kybernetickej bez-
pecnosti v zmysle § 29 ods. 1 zdkona €. 69/2018 o kybernetickej bezpecnosti

Aktivity nad ramec zakona:

Ministerstvo vykondavalo nad ramec § 9 ods. 1 pism. c) zdkona ¢. 69/2018 o kybernetickej
bezpeénosti zvy$eny monitoring nelegalnych webov. Zameralo sa na aktivity hacker-
skych skupin a hacktivistickych hnuti podporovanych ruskou vladdou a jej spriatelenymi
krajinami, ktoré sa organizuju na darknete, deepwebe aj darkwebe.

Potreba zvySeného monitoringu suvisela s pretrvavajdcim vojenskym konfliktom Ruska
s Ukrajinou, ktory sposobuje kyberneticky tlak na slovenské vladne institucie, kritickd
infrastruktdru a na strategické podniky.

Planované aktivity:

Rezort vnutra zacne budovat forenzné laboratérium pre organy ¢inné v trestnom konani
na zaistenie dokazov pri kybernetickych trestnych ¢inoch. Security Operations Center bude
monitorovat kritickd infrastruktdru a zakladné sluzby ministerstva. Financované bude z Pla-
nu obnovy a odolnosti SR. Ministerstvo planuje navysit pocet kvalifikovanych odbornikov
v oblasti kybernetickej bezpecnosti. Automatizovany systém skolenia bude zvySovat bez-
pecnostné povedomie a znalosti zamestnancov v oblasti kybernetickej bezpecnosti.
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Planovana stratégia:

Ministerstvo v roku 2024 planuje vydat , Stratégiu rozvoja kybernetickej bezpecnosti
ministerstva na obdobie rokov 2024 - 2028“ v sulade s rozpracovanym programovym
vyhlasenim vlady v podmienkach ministerstva.

Ludské zdroje v KB:

V organizacnej Struktlre ministerstva existuje oddelenie kybernetickej bezpecénosti, kto-
ré riadi, koordinuje a kontroluje kybernetickl bezpecnost na ministerstve. Oddelenie
plni aj tlohu jednotného kontaktného miesta na nahlasovanie kybernetickych inciden-
tov, poskytuje sluzby na zvladnutie incidentov a nasledni obnovu systémov a realizuje
preventivne kampane na zvySovanie povedomia o kybernetickej bezpe¢nosti.

Spolupraca v KB:

Ministerstvo v oblasti kybernetickej bezpecnosti Gizko spolupracuje s Narodnym bez-
pe¢nostnym Gradom, CSIRT, NASES, NUKIB a MV CR. Cielom je posilnit obranu pred ky-
bernetickymi Utokmi, zdielat informacie o aktualnych hrozbach a koordinovat rieSenie
kybernetickych incidentov na ndrodnej a medzinarodnej trovni.

MINISTERSTVO INVESTiCli, REGIONALNEHO ROZVOJA

A INFORMATIZACIE SLOVENSKEJ REPUBLIKY (MIRRI SR)

Kritické hrozby:

Ako najzavaznejSie hrozby v sektore vidime nedostato¢né implementovanie procesov
pre v€asné odhalovanie a opravu zranitelnosti, Castl absenciu procesov zalohovania
dat. Absentuje bezpecnostny monitoring a kybernetické Gtoky v naSom sektore vo
velkej miere zneuZivaju socialne inZinierstvo. V roku 2023 zaznamenal CSIRT v sektore
verejnej spravy 1 012 incidentov.

Trend hrozieb sa oproti roku 2022 takmer nezmenil. Vynimkou bol pokles pouzitia $kod-
livého kddu. Sluzba vulnerability assessmentu odhalila vlani 750 zranitelnosti, z toho
374 kritickych.

Zakonné aktivity:

Sekcia kybernetickej bezpecnosti zverejnila materialy pre kybernetickd a informacnu
bezpeénost v sektore ISVS. Materialy slizia ako metodicka priprava dokumentacie pre
minimalne bezpenostné opatrenia kategorie l., II. alll. v silade so zakonmi o ITVS a KB.

Vzory a $abldny nie st povinné, ale st volne dostupné a bezplatné pre potreby organi-
zacii v sektore ISVS. M6Zu sa vyuZit aj na vzdelavanie pracovnikov v oblasti kybernetickej
a informacnej bezpecnosti.

Aktivity nad ramec zakona:

Sekcia kybernetickej bezpecnosti MIRRI SR aktivne posiliiuje kybernetickd odolnost
verejnej spravy. Implementuje systém v¢asného varovania a buduje bezpec¢nostné do-
hladové centra. Pri vzdelavani rozsiruje Cyber arénu a podporuje vznik kompetencnych
centier na vysokych Skolach.

Kataldg organov verejnej moci a jednotny metodicky rdmec dokumentov posilfiujd su-
lad so zakonom o kybernetickej bezpecnosti. Centralny portal kybernetickej bezpecnos-
ti bude slizit ako centralna brana k informaciam pre subjekty verejnej spravy.

Planované aktivity:

V roku 2024 bude sekcia kybernetickej bezpec¢nosti pokracovat v plneni Gloh vyplyva-
jucich z pravnych predpisov na Useku kybernetickej bezpecnosti, v legislativnej oblasti
planuje reagovat na navrh novely zakonov, konkrétne zakona €. 69/2018 o kybernetickej
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bezpecnosti a zakona €. 45/2011 o kritickej infrastruktire a s nimi sGvisiace potrebné
novely podzakonnych pravnych predpisov.

MIRRI SR ma vo svojej gescii vyhlasku ¢. 179/2020, ktorou sa ustanovuje spdsob kategori-
zacie a obsah bezpecnostnych opatreni informacnych technoldgii verejnej spravy. Touto
vyhlaskou sa planuje v najblizS8om obdobi zaoberat a novelizovat ju tak, aby reflektovala
na vSetky sticasné zakonné poZiadavky a aby pokryla aj novoobjavené nedostatky.

Sekcia kybernetickej bezpecnosti MIRRI SR bude pokracovat vo finalizovani vyssie spo-
minanych a rozbehnutych projektov a planuje zastreSovat aj nové projekty v tejto oblasti.

Planovana stratégia:

V stratégii kyberbezpecnosti planuje sekcia kybernetickej bezpecnosti MIRRI SR vypra-
covat tzv. Jednotny metodicky rdmec (JMR). M4 sluzit predovsetkym na pomoc jednot-
livym subjektom verejnej spravy, ktorym zakony ukladaju povinnosti v oblasti kyberne-
tickej a informacnej bezpec¢nosti. Bude obsahovat vzory formularov, pomocou ktorych
si tieto povinnosti budi vediet jednotlivé subjekty verejnej spravy plnit.

Ludské zdroje v KB:

Sekcia kybernetickej bezpecnosti MIRRI SR sa sklada z odboru riadenia kybernetickej
ainformacnej bezpecénosti a vladnej jednotky CSIRT. V buduicnosti sa planuje rozsirenie
o oddelenia napriklad na kontrolu kybernetickej a informacnej bezpecnosti a dalSie.

Spolupraca v KB:

Sekcia kybernetickej bezpecnosti MIRRI SR v sti¢asnosti spolupracuje s ostatnymi mi-
nisterstvami, Ustrednymi organmi $tatnej a dalSimi subjektmi verejnej spravy na Useku
kybernetickej bezpecnosti predovsetkym v oblasti legislativy, ktora sa tyka jednotlivych
rezortov v tejto oblasti.

Zaroven planuje spolupracovat aj s regionalnymi komorami Slovenskej obchodnej
a priemyselnej komory a dal$imi subjektmi, ktoré vykonavaju ¢innosti stvisiace s ky-
bernetickou bezpeénostou. Vysledky auditov PZS v sektore verejna sprava

4.11.2 VYSLEDKY AUDITOV PZS V SEKTORE VEREJNA SPRAVA

Narodnému bezpecnostnému tradu bolo k 31. 12. 2023 dorucenych celkovo 53 audit-
nych sprav a 307 samohodnoteni zo sektora verejna sprava.

Sektor verejna sprava ma spomedzi vietkych sektorov najhorsie hodnotenia auditova-

nych poziadaviek. V tomto sektore je vykazovanych 47 % stladov a 16 % Ciastocnych
suladov, pocet nestladov auditovanych poloziek tvoril 26 %.

PRIEMERNA PERCENTUALNA MIERA SULADU (ROK 2023)

SULAD 47%
CIASTOCNY SULAD 16 %
NESULAD 26 %
NEAPLIKOVATELNE 5%
OVERENE NA INOM MIESTE 6%

NEVYHODNOTENE AUDITOROM 0%
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4.10.3 NAJCASTEJSIE AUDITNE ZISTENIA V SEKTORE VEREJNA SPRAVA

Medzi najCastejSie auditné zistenia v sektore verejna sprava patria:

« PZS nema uzavreté dodatky ku zmluvam, ktoré by odzrkadlovali povinnosti za-
kona kybernetickej bezpecnosti,

. stratégia kybernetickej bezpecnosti s definiciou cielov kybernetickej bezpeénos-
ti nie je vypracovana,

« pravidla a postupy pre klasifikaciu informacii nie su zavedené do praxe,

« manazér kybernetickej bezpecnosti nie je formalne uréeny a povereny vykonom
posobnosti v zmysle zakona o kybernetickej bezpec¢nosti a vyhlasky,

« analyza rizik a analyza dopadov sa nevykonava na pravidelnej baze,

« pravidla, postupy a zodpovednosti pre riadenie bezpecnosti sieti nie st formali-
zované,

+ nie je definovana a implementovana politika riadenia pristupov.

4.12 Zdravotnictvo

Ustredny organ: Ministerstvo zdravotnictva Slovenskej republiky (MZ SR)

Pocet PZS: 94

Pocet PZS s povinnostou auditu v roku 2022: 69
(mozné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Polet odovzdanych auditnych sprav: 34

Pocet odovzdanych samohodnoteni: 6

Podsektory: Zdravotnicke zariadenia (vratane nemocnic a sikromnych klinik)

4.12.1 HODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2023 ZO STRANY USTREDNEHO ORGANU

Kritické hrozby:

Nedostato¢né financovanie a zastarana technoldgia ohrozuju kybernetickl bezpecnost
v zdravotnictve. Nizke povedomie personalu o kybernetickych hrozbach a zranitelnos-
tiach zvysuje riziko Gtokov.

Kybernetické Gtoky s vyuZitim umelej inteligencie st Coraz sofistikovanejsie a ohrozuju
kontinuitu poskytovania starostlivosti. Chybaju plany obnovy a riadenie informacnych
aktiv, ¢o staZuje zvladanie incidentov a m6ze mat vazne nasledky.

Zakonné aktivity:
V suvislosti s rasticimi hrozbami v oblasti kybernetickej bezpeénosti zorganizovalo MZ
SR stretnutia s vybranymi prevadzkovatelmi zakladnych sluZieb v sektore zdravotnictva.

Cielom tychto stretnuti bolo vytvorit funkéné procesy na podporu a koordinaciu infor-
macnej a kybernetickej bezpecnosti v organizaciach v jeho pdsobnosti.

Ocakava sa zvySenie kybernetickej bezpeénosti v sektore zdravotnictva, ¢o povedie
k lepSej ochrane citlivych Udajov pacientov a k zniZeniu rizika narusenia poskytovania
zdravotnej starostlivosti v dosledku kybernetickych Gtokov.
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Aktivity nad ramec zakona:
Ministerstvo zdravotnictva poskytlo sucinnost Narodnému bezpecnostnému tradu pri re-
alizacii regionalnych workshopov pod ndzvom Kyberneticka bezpecnost v zdravotnictve.

Planované aktivity:
Priprava a planovanie stratégie kybernetickej bezpec¢nosti pre sektor v gescii MZ SR.

Planovana stratégia:

Ministerstvo zdravotnictva planuje v najblizSom obdobi vydat Stratégiu kybernetickej
bezpecnosti. Cielom je posilnit odolnost rezortu voci kybernetickym hrozbam a chra-
nit citlivé data pacientov. Stratégia bude obsahovat opatrenia na zlepsenie prevencie,
detekcie a reakcie na kybernetické bezpecnostné incidenty.

Ludské zdroje v KB:

Odbor informacnej a kybernetickej bezpeénosti v MZ SR zodpoveda za ochranu infor-
macnych systémov a dat pred kybernetickymi hrozbami. Implementuje bezpe¢nostné
stratégie, riadi incidenty a podporuje kybernetickd odolnost v sektore.

Spolupraca v KB:
MZ SR spolupracuje podla potreby s inymi gestormi v oblasti kybernetickej bezpecnosti.
Spolupraca so zahrani¢nym partnerom v tejto oblasti zatial neprebiehala.

4.12.2 VYSLEDKY AUDITOV PZS V SEKTORE ZDRAVOTNICTVO
Narodnému bezpecnostnému tradu bolo k 31. 12. 2023 dorucenych celkovo 34 audit-
nych sprav a 6 samohodnoteni zo sektora zdravotnictvo.

V tomto sektore je vykazovanych 61 % stladov a 10 % Ciasto¢nych stladov, pocet ne-
suladov auditovanych poloZiek tvoril 17 %.

PRIEMERNA PERCENTUALNA MIERA SULADU (ROK 2023)

“ sULAD 61%
CIASTOCNY SULAD 10%

NESULAD 17%
NEAPLIKOVATELNE 6%
OVERENE NA INOM MIESTE 6%
NEVYHODNOTENE AUDITOROM 0%

4.12.2 NAJCASTEJSIE AUDITNE ZISTENIA V SEKTORE ZDRAVOTNICTVO

Medzi najCastejSie auditné zistenia v sektore zdravotnictvo patria:

+ nie je zadokumentované vymedzenie rozsahu a spésobu plnenia vietkych bez-
pecnostnych opatreni,

« stratégia kybernetickej bezpecnosti s definiciou cielov kybernetickej bezpecnos-
ti nie je vypracovana,

+ nie st urené hranice a rozhrania informacného systému,

« U PZS nie je definovana Struktura riadenia, vykonu a kontroly v oblasti kyberne-
tickej bezpecnosti,

« nie st stanovené pravidla a zodpovednosti pri implementacii opatreni vyplyvajucich
z analyzy rizik, nie je stanovena zodpovednost za identifikaciu a evidenciu aktiv,
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« presun prav, povinnosti a zodpovednosti nie je sformalizovany, postupy pre
vykon internych kontrol a auditov nie st nastavené,

« pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do inter-
nej siete nie je vyzadované,

« nie st vyc€lenené primerané zdroje pre riadenie kontinuity ¢innosti, nie st zave-
dené procesy svisiace s riadenim kontinuity ¢innosti a dopracované suvisiace
dokumenty.
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5 VYHODNOTENIE
PLNENIA AKCNEHO
PLANU REALIZACIE
NARODNEJ STRATEGIE
KYBERNETICKEJ
BEZPECNOSTI NA ROKY
2021 AZ 2025

Pre Ucely vyhodnocovania Akéného planu realizacie Narodnej stratégie kybernetickej bez-
pecnosti na roky 2021 az 2025 NBU zriadil staly Monitorovaci vybor pre implementaciu
Uloh Akéného planu.

Vybor je nezavislym poradnym orgdnom riaditela uradu. Jeho Glohou je monitorovat
a koordinovat implementaciu tloh z akéného planu. Monitorovaci vybor pravidelne za-
sadé a vyhodnocuje napliianie jednotlivych tloh. Predsedom vyboru je prisludnik tradu,
¢lenmi vyboru st zastupcovia vsetkych subjektov, ktoré maji v akénom plane aspon
jednu ulohu.

Jednou z tloh vyboru je kazdorocne pripravit odpocet plnenia dloh. Vypraciva sa vzdy
za predchadzajici rok. Odpocet za rok 2023 bude samostatnym dokumentom.

Subjekty pri plneni tloh pravidelne odpoctuju Glohy, aby ich bolo mozné vyhodnotit na-
sledovnym spésobom:
1. v pripade splnenia tloha musi subjekt dokazat, akym spdsobom bola splnena,
2. v pripade plnenia Glohy musi subjekt uviest popis, v akom stave je Gloha a kedy
bude ukoncen3,
3. v pripade nesplnenej tlohy musi subjekt uviest dévod, preco nebola splnena.

Plnenie Uloh akéného planu napreduje len v niektorych oblastiach. Niektoré subjekty
vykazuji mnoho nesplnenych tloh, pripadne odpocty za rok 2023 ani nezaslali.

Ulohy viacerych subjektov st v stave rozpracovania. Oblast s najnizSou Groviiou plnenia
Uloh je vzdeldvanie. Subjekt s najviac Glohami v tejto oblasti - Ministerstvo $kolstva,
vedy, vyskumu a Sportu SR - oznacilo mnoho Uloh za nesplnené.

Oproti predchadzajicemu roku vsak doslo k miernemu posunu plnenia tloh. Bez ohla-
du na to, Ze ide o jednu z najddlezitejSich oblasti v oblasti kybernetickej bezpecnosti,
zodpovedné subjekty mu neprikladaju adekvatnu déleZitost a meskanim jednotlivych
Gloh sa vzdaluje splnenie strategickych cielov, ktoré boli identifikované v Narodnej stra-
tégii kybernetickej bezpecnosti na roky 2021 az 2025.
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AKTIVITY A OPATRENIA

Urad potvrdil svoje smerovanie v budovani bezpeénostného prostredia, ktoré zodpoveda
principom prijatym v Stratégii Europskej Unie pre bezpecnostnu Uniu na obdobie rokov
2020 a7 2025 a v Stratégii kybernetickej bezpec¢nosti Eurdpskej Gnie v digitalnej dekade.

Prioritami nadalej zostavaju zvySovanie odolnosti kybernetickej infrastruktdry, kyber-
netickej bezpecnosti a nastavovanie procesov na zaistenie bezpecnosti vo fyzickom aj
v digitalnom prostredi.

Prislusnici Gradu sa podielali na rozvoji medzindrodnych vztahov aj vdaka stalemu
zastlpeniu v EU a NATO, na rozsirovani dalich medzinarodnych aktivit, bilateralnych
vztahov aj regionalnej spoluprace.

Narodna legislativa

Urad pokracoval v zbere, analyze a vyhodnocovani informacii ziskanych z ¢innosti Gtva-
rov Uradu, zo spatnej vazby odbornej verejnosti pri prednaskovej ¢innosti alebo prija-
tych formou Ziadosti o poskytnutie odborného stanoviska s cielom implementovat ich
pri precizovani veobecne zavaznych pravnych predpisov.

Zaroven harmonizoval narodnt pravnu Gpravu s medzinarodne uznavanymi pramenmi
prava, aby odstranil rozdiely medzi pristupmi v rdmci eurépskych podmienok a zefek-
tivnil stabilitu odbornych ¢innosti.

V roku 2023 Grad inicioval legislativny proces dvoch vykonavacich predpisov k zdkonu
¢.69/2018 o kybernetickej bezpecnosti.

Prvym bola novelizacia vyhlasky Narodného bezpeénostného tradu ¢. 165/2018 Z. z.,
ktorou sa uréuju identifikacné kritéria pre jednotlivé kategdrie zavaznych kybernetic-
kych bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych bezpec¢nost-
nych incidentov.

Cielom navrhu novely je jasné vymedzenie kritérii na identifikaciu zavaznych kyber-
netickych bezpecnostnych incidentov. Vyhlaskou sa zavadza Standardizovany systém
hodnotenia zranitelnosti predstavujlci jednotny sposob, ktory slizi na vyjadrenie tech-
nickych vlastnosti zranitelnosti v hardvéri, softvéri, firmvéri a ¢iselné ohodnotenie ich
zavaznosti. Aktualne je navrh novely predmetom interného posudzovania.

Druhym inicializovanym a dokon¢enym legislativnym procesom bola novela vyhlasky
Néarodného bezpecnostného Uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bez-
pecnostnych opatreni, obsah a Struktura bezpec¢nostnej dokumentacie a rozsah vse-
obecnych bezpecnostnych opatreni, ktora (vyhlaska Narodného bezpecnostného dradu
¢.264/2023) nadobudla G¢innost 1. septembra 2023.

Cielom novely je vytvorenie funkéného legislativneho rdmca nevyhnutného pre efektiv-
nu realizaciu klG¢ovych opatreni pre bezpec¢nost narodného kybernetického priestoru
transponujlceho priority a poziadavky, ktoré boli vytvorené na eurdpskej Grovni.

Tento ramec sa zameriava na rozsirenie obsahu bezpecnostnych opatreni, obsah a Struk-
tdru bezpecnostnej dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni.
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Europska unia

Urad sa v roku 2023 z(i¢astfioval na pravidelnych zasadnutiach Bezpeénostného vyboru
Rady EU (CSC), Skupiny expertov Eurdpskej komisie (EK) pre bezpenostni politiku
(ComSEG), Bezpecnostného vyboru Eurdpskej sluzby pre vonkajsiu ¢innost (EEAS),
Bezpecnostného vyboru Agentlry Eurépskej Gnie pre vesmirny program (EUSPA), Im-
plementacnej pracovnej skupiny pre TEMPEST (ITTF) a Agentury Eurdpskej Unie pre
kybernetickd bezpecnost (ENISA).

Na pdde Rady EU pokracovala revizia bezpeénostnych pravidiel s cielom odstranit ne-
dostatky identifikované v aplikacnej praxi a zvysit komfort pre adresatov tychto pravi-
diel. V uvedenych pracovnych formatoch sa drad aktivne zapajal do pripravy bezpec-
nostnych noriem tak, aby bola zabezpecena ochrana utajovanych skutoc¢nosti.

Rok 2023 bol mimoriadne bohaty na legislativnu aktivitu v Rade EU a Eurépskom par-
lamente (EP), navyse po pravnej stranke bol ukonceny legislativny proces troch spisov.
Prvym bol navrh nariadenia EP a Rady 2023/2841, ktorym sa stanovuju opatrenia na
zabezpecenie vysokej spolocnej Grovne kybernetickej bezpecnosti v institdciach, or-
ganoch, Gradoch a agentdrach Unie (KB EUIBAS).

Druhym spisom bol navrh nariadenia EP a Rady o horizontalnych poZiadavkach kyber-
netickej bezpe&nosti pre produkty s digitdlnymi prvkami a o zmene nariadenia (EU)
2019/1020 (CRA).

Tym poslednym bol navrh nariadenia EP a Rady, ktorym sa meni nariadenie elDAS,
pokial ide o stanovenie rdmca pre eurdpsku digitalnu identitu (eIDAS2). Slovenska re-
publika aktivne podporovala ciele zmienovanych spisov.

Schvélenim uvedenej legislativy sa posilni Groven kybernetickej bezpecnosti v eurdp-
skych institlciach, zvysi sa spotrebitelska ochrana pri kiipe a vyuzivani rozliénych sof-
tvérovych a hardvérovych produktov s digitadlnymi prvkami a taktieZ sa vytvori pred-
poklad pre jednoduché a celotiniové overovanie identity ob&anov EU vyuZivajlcich
elektronické sluzby.

Eurdpska komisia (EK) v aprili 2023 zverejnila kyberneticky balicek, ktory sa skladal
z dvoch novych legislativnych a jedného nelegislativneho spisu. I$lo o navrh nariadenia
EP a Rady, ktorym sa stanovujl opatrenia na posilnenie solidarity a kapacit v Unii na
odhalovanie kybernetickych hrozieb a incidentov, pripravu a reakciu na ne (CySOLa),
o navrh nariadenia EP a Rady, ktorym sa meni nariadenie (EU) 2019/881, pokial ide
o riadené bezpecénostné sluzby, (CSA+) a 0 oznamenie k vytvoreniu Akadémie zruénosti
v oblasti kybernetickej bezpec¢nosti.

Osobitnu pozornost si vSak zaslUzi priprava certifikaénych schém kybernetickej bezpec-
nosti EUCC (spolo¢né kritéria) a EUCS (cloudové schémy).

Horizontalna pracovna skupina pre kybernetické zaleZitosti (HWPCI) sa vo svojich nele-
gislativnych aktivitach venovala aj ostatnym strategickym prvkom oblasti kybernetickej
diplomacie. V roku 2023 sa jej podarilo aktualizovat ramec pre sibor nastrojov kyber-
netickej diplomacie (Cyber Diplomatic Toolbox), na zéklade ktorého bude méct Rada
prijat efektivnejSiu reakciu voci Skodlivym kybernetickym aktivitam vratane sankcii.

Sucastou tohto ramca boli tiez rozSirené implementaéné usmernenia, ktoré zohladnili
konflikt na Ukrajine, vplyvy novych technoldgii aj zhorSent geopolitickl bezpec¢nostnu
situaciu. Okrem uvedeného prijala Rada v maji 2023 na zaklade prace HWPCI zavery Rady
k eurdpskej politike kybernetickej obrany a v jini 2023 zavery Rady k digitalnej diplomacii.
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Zastupcovia Uradu sa zlGcastnili zasadania pracovnej skupiny Certifika¢na skupina Eu-
ropskej Unie pre kybernetickd bezpecnost (ECCG). Hlavnou témou tejto skupiny bola
priprava findlneho znenia nariadenia EK ohladom implementéacie horizontalnej certifi-
kacnej schémy pre produkty kybernetickej bezpecnosti a pre samotné ochranné doku-
menty, pridanie referencii na existujuce narodné schémy, ako aj dohoda, Ze akceptacia
a vzajomné uznanie medzi jednotlivymi ¢lenskymi $tatmi ma byt plnohodnotna.

Prislugnici NBU pdsobili v pracovnych forméatoch EK ako Skupina pre spolupracu - NIS
a Pracovna skupina pre hodnotenie narodnych stratégii. Ich hlavnou tlohou je zabez-
pecovat a zintenziviiovat vzajomnu strategicku a analytickd spolupracu a zdielat infor-
macie medzi orgdnmi zodpovednymi za kybernetickd bezpecnost ¢lenskych Statov a ich
jednotkami.

Medzi klGcové priority Skupiny pre spolupracu - NIS patrila priprava na implementaciu
Smernice Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opat-
reniach na zabezpecenie vysokej spolo¢nej Urovne bezpecnosti sieti a informacnych
systémov v Eurépskej Gnii, ktorou sa meni nariadenie (EU) €. 910/2014 a smernica (EU)
2018/1972 a zruduje smernica (EU) 2016/1148 (Smernica NIS 2), a s tym sdvisiaca apli-
kacia jednotlivych novych nastrojov.

K otazkam rieSenia narodnej implementacie smernice NIS 2 pribudli v stvislosti s hod-
notenim rizik a rizikovych scenarov aj témy slvisiace s prijatymi Zavermi Rady o vyvoji
pristupu EU ku kybernetickej bezpe&nosti.

Boli vytvorené nové subplatformy v Skupine pre spolupracu ako Work Stream on Risk
Evaluation, Work stream Supervision a Work Stream WHOIS s cielom uchopit témy hod-
notenia rizik, dohladu, kontroly a podpory bezpecnosti a stability internetu.

V druhom polroku 2023 sa Skupina pre spolupracu - NIS z dévodu incidentov, ktoré
sa stali v Baltickom mori zamerala aj na ,,Diskusiu o podmorskej infrastruktire (dato-
vé kable, potrubia a miesta ich vyustenia)“. Sucasne rezonoval rozvoj vztahov medzi
Skupinou pre spolupracu a Skupinou pre budovanie odolnosti kritickej infrastruktury,
pretoZe tieto platformy mali prvy raz spolo¢né rokovanie.

ENISA realizovala cestovnl mapu potrieb pre cvicenia pre oblast kybernetickej bezpeé-
nosti. Staty si zdielali svoje skiisenosti, pokial i5lo o najzdvaZnejie incidenty a hrozby
v oblasti kybernetickej bezpecnosti, ktoré ich pocas roka zasiahli. Dominoval opét ran-
somvér. Okrem toho ENISA pripravila prezentaciu, v ktorej sa zamerala na svoje nové
povinnosti - najma tie, ktoré sa tykali ¢lenskych Statov v suvislosti s plnenim notifikac-
nych opatreni.

Prisludnici NBU pdsobili aj v nasledujlicich Work Streamoch Skupinach pre spolupracu:

+ Work Stream - Skupina zamerana na notifikacné povinnosti prevadzkovatelov
zakladnych sluZieb,

« Work Stream - Skupina pre rieSenie kybernetickych bezpe¢nostnych incidentov
velkého rozsahu,

« Work Stream - Skupina pre Digitalnu infrastrukturu,

« Work Stream 5G - Skupina zabezpecenie a ochranu 5G sieti,

« Work Stream - Skupina pre sektor zdravotnictva,

« Work Stream - Skupina pre Volby.

Vo svojom rozvoji pokracovala aj komunita zainteresovanych subjektov EU CyberNet,
ktora zdruzuje narodné organy a institicie posobiace v oblasti kybernetickej bezped-
nosti, expertné skupiny pre dant oblast, think-thanky a akademické institlcie so sidlom
v Elenskych statoch EU.
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EU CyberNet organizovala pocas roka mnoZstvo workshopov a konferencii, ktoré boli
venované aktualnym témam kybernetickej bezpecnosti.

Pravidelné zasadanie Bezpe¢nostného vyboru Eurdpskej sluzby pre vonkajsiu ¢innost
(SC EEAS) v ramci svojich tloh aich ¢innosti prinieslo reviziu aimplementaciu programu
bezpecnostného povedomia a zintenzivnili sa Skolenia personalu o moznych kyberne-
tickych rizikach.

Nadalej pokracovali aktivity a prace suvisiace s institucionalizaciou Eurépského centra
odvetvovych, technologickych a vyskumnych kompetencii v oblasti kybernetickej bez-
pecnosti a siet narodnych koordinaénych centier (ECCC). Hlavnou tlohou tohto centra
je strategicky zaujem EU zachovat a rozvijat kapacity kybernetickej bezpeénosti s cielom
zabezpedit jednotny digitalny trh, chranit kritické siete a informacné systémy a posky-
tovat klGcové sluzby v tejto oblasti.

Kompetencné a certifikacné centrum kybernetickej bezpecnosti aktivne zastupovalo
Urad v spravnej rade ECCC, pricom sucasne plnilo sprostredkované ulohy ECCC ako
narodné koordina¢né centrum. Pozitivne by sa malo vnimat i predstavenie a zaslanie
nominacie Gradu za Slovenskd republiku na neobsadend funkciu vykonného riaditela
ECCC, ktory bude vyberany EK a voleny spravnou radou.

NATO

Za hlavny milnik v oblasti kybernetickej bezpecnosti/obrany NATO mozZno povaZovat
julovy summit vo Vilniuse, pocas ktorého pilotne otestovali mechanizmu Virtual Cyber
Incident Support Capability (VCISC). Predstavuje virtualnu spdsobilost, ktord mézu spo-
jenci vyuzit v pripade neschopnosti vyriesit nasledky Skodlivej kybernetickej aktivity
vlastnymi silami.

Clenské §taty dokazu cez NATO poZiadat o poskytnutie pomoci. Slovenska republika
sa este pred summitom stala dobrovolnym prispievatelom do VCISC a prislugnici NBU
aktivne participovali na jeho pilotnom testovani. Ponaucenia z cvienia budd pretrans-
formované aj do stanovenia cielov mechanizmu a budovania VCISC komunity.

Dal3ou udalostou bola nepochybne prva vyroéna konferencia o kybernetickej obrane
NATO, ktora bola v novembri v Berline a spojila vSetky tri Grovne nielen v Struktirach
organizacie, ale aj u 31 spojencov. Slovenska republika bola zastipena na politickej,
technickej a vojenskej Grovni predstavitelmi NBU, Ministerstva zahrani¢nych veci a eu-
ropskych zalezitosti Slovenskej republiky a Centra kybernetickej obrany.

Jej hlavnymi posolstvami boli nevyhnutnost spoluprace vietkych trovni so sikromnym
sektorom, potreba budovania spolo¢ného situacného povedomia, v€asné zdielanie in-
formacii pre rychlu reakciu na Skodlivé kybernetické aktivity, budovanie partnerstiev
aspolupréca (primarne EU), udrziavanie tempa pri implementovani novych technolégii,

Regionalna spolupraca

Na zéklade rotacie predsednictva krajin, ktoré st ¢lenmi Stredoeurdpskej platformy pre
kybernetick( bezpec¢nost (CECSP), predsedal tejto platforme ¢esky Narodny urad pro
kybernetickou a informaéni bezpeénost (NUKIB).
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Zastupcovia Uradu sa aktivne zdcastnili na rokovaniach platformy s kolegami zastupu-
jacimi krajiny VySehradskej Stvorky a Rakuska. Predmetom samotnych rokovani boli
aktudlne témy, ktoré rezonovali na tGrovni EU a sti¢asne sa partneri v tychto témach
snazili najst spolocné prieniky a vzajomnu podporu.

Medzi tie najdolezitejSie témy stretnutia patrili aktualny stav procesu transpozicie smer-
nice NIS 2.0 v jednotlivych ¢lenskych Statoch; vyskum, vyvoj a regionalna spolupraca
- Cesky pristup k cvi¢eniam v oblasti kybernetickej bezpecnosti, osvedcené postupy
a mozna spolupraca a ,Rola pravnych poradcov v GovCERT.CZ (LEGAD)*. Experti sa
zhodli, Ze pri aproximacii sa vyzaduje adaptivny, koordinovany a inovativny pristup,

.....

Bilateralne vztahy

Narodny bezpednostny trad rozvijal bilateralne vztahy na dennodennej baze naprie¢
vSetkymi pracovnymi platformami a formatmi, ¢i uz pri kontakte pocas zasadnutia pra-
covnych skupin alebo pri ad hoc plneni Gloh na bilateralnej Grovni.

Prislusnici Uradu pravidelne komunikovali a vymienali si na narodnej Grovni informacie
o aktualnych pravnych predpisoch, zranitelnostiach, hrozbach a incidentoch. Vymie-
nali si aj informacie o osved¢enych postupoch a dobrej praxi so svojimi zahrani¢nymi
partnermi aj mimo EU. Zd&astfovali sa aj na bilateralnych rokovaniach a zahrani¢nych
prijatiach.

V novembri 2023 NBU prijal historicky prvii delegciu z afrického kontinentu - z Kene.
Delegdcia tvorili zastupcovia rezortov Ministerstva obrany Slovenskej republiky, Minis-
terstva vnutra Slovenskej republiky a NC4 vyboru pre riadenie kybernetickej bezpec-
nosti.

Stretnutie bolo iniciované a organizované v spolupraci so Slovenskou agenturou pre
medzinarodnd rozvojovu spolupracu (SlovakAid) a Velvyslanectvom Slovenskej repub-
liky v Nairobi. Kenska strana vyjadrila zaujem o blizsiu spolupracu s tradom. Agenda
stretnutia bola orientovana na otazky z oblasti kybernetickej bezpec¢nosti.

V marci a nasledne v auguste 2023 boli na ziadost indonézskej strany iniciované stretnu-
tia s predstavitelmi Velvyslanectva Indonézskej republiky v Slovenskej republike a ich
odbornikmi pri prehlbovani spoluprace v oblasti bezpecnosti, regionalnych bezpec-
nostnych vyziev a rozvoji bezpe¢nostnej spoluprace medzi obomi krajinami. Hlavnym
bodom bolo podpisanie memoranda o porozumeni medzi oboma stranami v marci.

Zaciatkom roka 2023 bolo v Brne v sidle Eeského NUKIB stretnutie so zastupcami Gradu
na najvyssej trovni. Cielom stretnutia bolo podpisat Memorandum o spolupraci medzi
Narodnym bezpecnostnym Uradom a Narodnim Uradem pro kybernetickou a informac-
ni bezpe¢nost oboma riaditelmi Uradov. Akt potvrdil aktivnu a dlhodob spolupracu
medzi oboma Gradmi.

V memorande bolo identifikovanych 17 oblasti spoluprace a medzi najdéleZitejSie moz-
no zahrnut ochranu pred aktivnymi kybernetickymi hrozbami, incidentami a Gtokmi;
podporu zodpovedného spravania Statu v kyberpriestore; cyber threat intelligence (CTI)
a strategickych analyz; bezpec¢nost dodavatelského retazca informacnych a komunikac-
nych technoldgii; budovanie kapacit a dalSie.

V septembri 2023 bolo vytvorené miesto sty¢ného déstojnika Gradu na Zastupitelskom
Urade Slovenskej republiky vo Washingtone, ktorého hlavnou ulohou je vytvorenie
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lzkej spoluprace v oblasti kybernetickej bezpecnosti a rozvoj spoluprace s prislusny-
mi organmi zaoberajlcimi sa ochranou utajovanych skuto¢nosti v Spojenych statoch
americkych.

Vydavanie varovani a bulletinov

Narodné centrum kybernetickej bezpecnosti pravidelne vydava bezpecnostné bulleti-
ny a varovania, ktoré upozornuju na zranitelnosti v réznych systémoch a sluzbach. Su
uréené najma pre PZS a PDS. Na ich odber sa vSak moze prihlasit ktokolvek bezplatne.

Hodnotenie zranitelnosti, ktoré sa nachadzaju v bulletinoch a varovaniach, sa riadi
medzindrodne uznavanou metodikou CVSS 3.1, ktord sa pouZiva na hodnotenie zrani-
telnosti softvérovych a hardvérovych produktov.

Bezpecnostné bulletiny st vydavané kazdy tyzden a obsahuju zoznam zranitelnosti
strednej a vysoke]j zavaznosti. Bezpe¢nostné varovania obsahuju kritické zranitelnosti
a v pripade, Ze maju velky vplyv, vydava Grad varovanie aj pre zranitelnosti s nizSou
zévaznostou.

Nasledujuci prehlad uvadza pocet vydavanych tyzdennych bezpec¢nostnych bulletinov
a bezpelnostnych varovani za rok 2023.

Celkovy pocet  Celkovy pocet Celkovo
bulletinov za rok varovani za rok zranitelnosti
2022 2022

Januar 5 36 79
Februar 4 30 61
Marec 4 27 73
April 4 20 64
M3aj 5 54 127
Jun 4 25 86
Jul 4 56 102
August 5 40 117
Oktéber 5 34 98
November 4 36 83
December 4 27 108
SPOLU 48 385 998

Cybergame

V roku 2023 Grad opét zorganizoval sitaz v oblasti kybernetickej bezpecnosti pod na-
zvom CyberGame, ktord sa v roku 2022 stala IT projektom roka. Scendre a tlohy z kyber-
netickej bezpecnosti st indpirované praxou a skisenostami profesionalov. CyberGame
trvala desat tyZdriov a obsahovala viac ako 70 Uloh rdznej naro¢nosti.
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Na ucast v hre stacil pocitac a volne dostupné analytické nastroje, pricom za kazdu
vyrieSenu Glohu hraci zbierali body a vlajky. Tim NCKB zarover spravoval komunikacny
kanal pre hracov a poradenstvo.

V CyberGame 2023 na hracov ¢akalo Sest hracich vetiev - malvérova analyza, forenzna
analyza, a OSINT, kryptografia a dve novinky - vetva na zvy3enie Grovne bezpecnosti,
takzvany hardening a netechnicka vetvu s ndzvom procesy a riadenie bezpecnosti.

Novinkou bolo, Ze CyberGame sa hrala aj na anglickej platforme. Hra sa nevyhla aktu-
alnemu fenoménu, ktorym je dostupnost generativnych jazykovych modelov na baze
umelej inteligencie.

Do druhého ro¢nika sa registrovalo 2 334 G¢astnikov na slovenskej aj anglickej platforme.

Na slovenskej platforme bolo 1 788 registrovanych, z toho 832 aktivnych hracov, ¢o
znamena v oboch kategdriach vyrazny nérast. Vekovu kategoriu do 25 rokov reprezen-
tovalo 754 ucastnikov.

Sirenie povedomia pre Siroku verejnost

Narodny bezpeénostny Grad vypracoval v roku 2023 informacné kampane na $irenie
povedomia o kybernetickej bezpecnosti. NajrozsiahlejSou kampariou bol adventny ky-
berkalendar, ktory tvoril 24 prispevkov na socidlnych sietach.

Obsahoval praktické rady, ako sa branit pred hrozbami v kyberpriestore.

Prislusnici uradu vyucovali aj predmet Bezpec¢nost a praca novinara v online priestore na kated-
re zurnalistiky Univerzity Komenského. Budicim novindrom prezentovali zasady kybernetickej
hygieny, ochranu dat, sikromia aj komunikacie ¢i pracu s otvorenymi zdrojmi. Na absolvovanie
predmetu museli prepojit novinarske zru¢nosti s novymi poznatkami z predmetu.

Pozvanie dostali aj na zakladnd Skolu v Nitre, kde sa so Ziakmi rozpravali o bezpe¢nom
spravani sa na internete. Skola tym zakondila tyZdef zamerany na bezpe&nost v kyber-
priestore, polas ktorého Ziaci rieSili kviz, rozpravali sa o socialnych sietach, kybersikane
a mnohom dal3om. Urad tak nadvizuje na obdobné aktivity z predo$lych rokov a pla-
nuje dalSie so zapojenim viacerych rezortov.

Cinnost KCCKB

Statna prispevkova organizacia Kompetenéné a certifikacné centrum kybernetickej
bezpecnosti (KCCKB) plni Glohu Narodného koordinacného centra (NCC-SK) v sieti eu-
répskych koordinaénych centier a Eurdpskeho centra priemyselnych, technologickych
a vyskumnych kompetencii v zmysle nariadenia (EU) &. 2021/887.

Akreditacia od Eurdpskej komisie potvrdzuje expertizu a kapacitu Kompetenéného
centra manazovat eurdpske financné fondy pre kybernetickl bezpec¢nost z priamo ria-
denych programov EU.

Vo finan¢nych programoch Slovensko dosiahlo vynimocny Gspech na celoeurdpskej
Urovni. V programe Digital Europe v roku 2023 dominovalo medzi ¢lenskymi Statmi
v pocte Uspesnych projektov. Aktivity Narodného koordina¢ného centra vyznamne
prispeli k tomu, Ze slovenské spoloénosti ziskali podstatné finan¢né zdroje na zabez-
pecenie svojich kyberbezpecnostnych potrieb.
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KCCKB, NBU a Ministerstvo dopravy SR uzavreli grantov(i dohodu s Eurépskou komisiou.
Bola zamerana na efektivnu implementaciu smernice NIS2 na Slovensku. S cielom ne-
ustale posilfiovat odborné kapacity boli na MIRRI podané Ziadosti na dofinancovanie
eur6pskych projektov z Planu obnovy a odolnosti.

Sucastou cielov Kompetenéného centra bolo aj intenzivne budovanie odbornej ko-
munity zameranej na kybernetickd bezpecnost. Toto Usilie viedlo k vytvaraniu silnych
partnerstiev, zdielaniu osvedcenych postupov a zvySeniu povedomia o délezitosti ky-
bernetickej bezpecnosti medzi podnikmi, akademickou sférou a verejnym sektorom.

Clenmi eurépskej komunity kybernetickej bezpe¢nosti podla Nariadenia (EU) €. 2021/887
sa vdaka NCC-SK stalo uZ niekolko desiatok slovenskych subjektov.

Podstatnou ¢astou Uloh Kompetencného centra je vykon posudzovania zhody v kyber-
netickej bezpeénosti v zmysle nariadenia (EU) &. 2019/881 o agentire ENISA (Agentdra
Eurdpskej tnie pre kybernetickd bezpecnost) a o certifikacii kybernetickej bezpec¢nosti
informacnych a komunikacnych technoldgii (Nariadenie o kybernetickej bezpecnosti).
Neskor, po jeho prijati, sa bude Kompeten¢né centrum uchadzat aj o akreditaciu v zmys-
le Nariadenia o kybernetickej odolnosti (Cyber Resilience Act - CRA).

Kompetencné centrum je uz v stiCasnosti akreditované na certifikaciu auditorov a ma-
nazérov kybernetickej bezpecnosti podla osobitného predpisu a normy STN EN ISO/
IEC 17024 a integrovanych systémov manazérstva kvality, manazérstva informacnej
bezpecnosti, manazérstva IT sluZieb a manaZzérstva kontinuity ¢innosti, podla normy
STN EN ISO/IEC 17021. Pocet certifikovanych oséb sa vdaka Kompetencénému centru
navysil o 5 certifikovanych auditorov a 7 certifikovanych manaZzérov.

Ministerstvo spravodlivosti Slovenskej Republiky v legislativnom procese 2022/806 ak-
ceptovalo navrh Narodného bezpecnostného dradu na rozsirenie znaleckych odvetvi
o nové odvetvie kyberneticka bezpeénost. V zmysle bola novelizovana vyhlaska Mi-
nisterstva spravodlivosti Slovenskej republiky ¢. 228/2018, ktorou sa vykonava zakon
¢. 382/2004 o znalcoch, timocnikoch a prekladateloch.

KCCKB ma ambiciu byt prvou znaleckou organizaciou, ktora bude vykonavat znalecké
¢innosti v novom znaleckom odvetvi Kyberneticka bezpec¢nost.

Kompetencné centrum bolo Uspesné aj v oblasti vzdelavania dospelych. V roku 2023
sa podla zakona €. 568/2009 celoZivotnom vzdelavani podarilo ziskat od Akreditacnej
komisie Ministerstva Skolstva, vedy a vyskumu a Sportu SR akreditaciu vzdelavacich
programov dalSieho vzdelavania pre Skolenia Manazér kybernetickej bezpeénosti a Au-
ditor kybernetickej bezpe¢nosti. Vydana bola aktualizovana vzdelavacia schéma.

Do portfdlia vzdelavania pribudol novy $pecializovany kurz a workshop Riadenie kon-
tinuity a kurz Riadenie informacnej bezpecnosti. Aktualizované boli sylaby viacerych
existujucich kurzov.

Za rok 2023 bolo realizovanych celkovo 65 skoleni:
+ 8 kurzov Prehlad KB
10 kurzov Zaklady KB,
« 20 kurzov Manazér KB,
+ 3 kurzy Auditor KB,
+ 9 3pecializaénych kurzov a workshopov,
+ 1 kurz manazérstva informacnej bezpecnosti podla ISO/IEC 27001:2022
« 14 bezplatnych webinarov zvySovania povedomia o kybernetickej bezpeénosti.
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Celkovo sa na uvedenych vzdeldvacich aktivitdch pocas roku 2023 zlcastnilo 1 033
Gcastnikov.

Kompetenc¢né centrum zorganizovalo Gspe$nu akciu zvySovania povedomia o kyber-
netickej bezpeénosti Cybersecurity Roadshow 2023. Realizované boli viaceré odborné
prednasky na konferenciach a pre $tudentov vybranych vysokych $kél na Slovensku.

Kompetencéné centrum vydalo kazdy mesiac roka jeden letdk na Ucely zvySovania bez-
pecnostného povedomia:

« 10 spdsobov, ako si chranit osobné Gidaje - ku Driu ochrany osobnych Gdajov

10 krokov ku kybernetickej bezpec€nosti

« Architektira nulovej dévery

+ Semaforovy protokol (TLP)

« Principy bezpecnostného vyvoja SW

« Aké silné je vase heslo?

« Principy bezpe¢ného vyvoja SW

« 12 krokov ako ochranit svoju firmu - KB pre malé a stredné podniky

« Kybernetickd bezpec¢nost v samosprave miest a obci

+ Vyber dodavatela sluZieb KB: Navod pre obce a mesta v 5 krokoch

« Nariadenie o umelej inteligencii

Uz kaZdorocne su na zaklade zadania KCCKB spracované prieskumy stavu kyberne-
tickej bezpeénosti. Nasledne st vydané aj vo forme verejného dokumentu. Ide najma
o vysledky prieskumu medzi verejnostou a vysledky prieskumu realizovaného medzi
malymi a strednymi podnikmi.

KCCKB pokracovalo aj v rozsirovani okruhu organizacii, s ktorymi uzatvorilo spolupracu
formou podpisu memoranda.

V spolupraci s Narodnym centrom kybernetickej bezpec¢nosti postavilo kompetencné
centrum tim mladych [udi, ktori Slovensko reprezentovali na podujati European Cyber-
Security Challenge.

Aktivitu zastreSuje Eurdpska agentura pre kyberneticki bezpe¢nost (ENISA). Pritom-
nych bolo 34 narodnych timov - k timom z 28 &lenskych krajin EU sa pripojili aj hostu-
juce timy z USA, Kanady, Kostariky, Srbska, Gruzinska a Spojenych arabskych emiratov.
Sutaz trvala od 24. do 27 oktdbra v Norsku.

Slovensky tim reprezentovalo desat mladych talentov - devét chlapcov a jedno dievca.
Na sutaZ sa tim pripravoval niekolko mesiacov. V juni sa zdc¢astnili na medzinarodnom
bootcampe vo Viedni a nasledne na niekolkych bootcampoch v Bratislave pod vedenim
technickych koucov z NBU.
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